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PREFACIO

Lei Geral de Protecao de Dados (LGPD), de agosto de 2018, que

desde entao entrou parcialmente em vigor, ja traz grandes mo-
dificacdes no panorama de tratamento de dados pelas Instituicdes
de Ensino brasileiras. A implementacao de um projeto para atendi-
mento a Lei requer grandes esforcos, que significam visitar as diver-
sas areas e departamentos das Instituicdes de Ensino, mapear, cons-
tatar, rever e redesenhar processos e a real necessidade de obtencao
de dados, racionalizando-os mediante a efetiva necessidade de sua
coleta e utilizacao.

Tratamento de dados pessoais, dados sensiveis, bases legais,
consentimento e sua revogacao, direitos dos titulares, politicas,
ANPD, Encarregado (DPQO), sao terminologias que farao parte do
cotidiano das Instituicdes de Ensino e devem passar a constituir
uma nova cultura organizacional, a cultura de protecao de dados
pessoais, tanto para evitar as penalidades no escopo da Lei, como
também pelo risco de publicizagcdao para a correcao do eventual
“acidente de vazamento de dados”, que pode afetar decisivamente
a honra objetiva da Instituicao de Ensino, isto é: sua reputacao no
segmento educacional.

Sua aplicabilidade nas Instituicdes € plena, as mudancas neces-
sarias devem receber melhoria continuada. A conexao com a tec-
nologia é certa, expressa, por exemplo, na necessidade dos compe-
tentes registros (logs), bem como nas interfaces disponiveis com os
titulares dos dados, que poderao exercer seus direitos relativos as
informacdes sobre si a qualquer momento. Bem se vé a importancia
da conformidade das Instituicdes de Ensino com a LGPD e da cons-
tatacao das bases legais para tratamento dos dados.

A presente obra elaborada pelo renomado escritério Covac So-
ciedade de Advogados, capitaneado pelo Dr. José Roberto Covac,
profissional com mais de 30 anos na area juridico-educacional,
aborda temas relevantes demandados pela Lei, que aplicados no
atendimento da LGPD indicam as ag¢des e fases para implementa-
¢ao e obtencao da conformidade, auxiliando de modo decisivo os
importantes passos necessarios para a implantagao em sua Insti-
tuicao de Ensino.

Parece claro que além de a conformidade com a LGPD ser um im-
perativo legal, também sera um importante diferencial de sua Insti-
tuicdo Educacional nesse segmento.

JOSE INACIO RAMOS

Diretor-Presidente
Instituto Presbiteriano Mackenzie







APRESENTACAO

Oescritor inglés William McFee, que além de escritor também era
engenheiro naval no inicio do século passado, cravou uma frase
gue um dia seria o norte de um aforismo politico consideravel: “O
mundo nao esta interessado Nos temporais que vocé encontrou. Ele
guer saber se vocé trouxe o navio.” Amiude ao seu devido contexto,
resta claro que o aforismo acima é perfeitamente cabivel com a Lei
Geral de Protecao de Dados (LGDP), pois a referida legislacao nao
esta interessada nos temporais que as organizacdes estao passando,
ela quer saber se essas organizagcdes estao com 0 navio pronto para
a partida. Essa realidade é potencializada no periodo de pandemia
decorrente do novo Coronavirus (Covid-19).

Como é cedico, a Lei n°13.709, de 14 de agosto de 2018, alterada
pela Lei n.° 13.853, de 8 de julho de 2019, que instituiu a chamada
Lei Geral de Protecao de Dados (LGPD), estabeleceu um regramento
geral para as operacdes de tratamento de dados pessoais, seja por
meio fisico ou digital, realizadas por intermédio de pessoas juridicas
e naturais.

A LGPD objetiva mitigar os riscos relacionados ao tratamento in-
devido e/ou abusivo de dados e, a0 mesmo tempo, viabilizar que no-
vOs negodcios e tecnologias sejam desenvolvidos em um ambiente
de seguranca juridica, com base em importantes fundamentos, tais
como: respeito a privacidade; a autodeterminacao informativa; a li-
berdade de expressao, de informacao, de comunicacao e de opiniao;
a inviolabilidade da intimidade, da honra e da imagem; ao desen-
volvimento econémico e tecnoldgico e a inovacao; a livre iniciativa,
livre concorréncia e defesa do consumidor e aos direitos humanos
liberdade e dignidade das pessoas.

A aplicacdao da LGPD impactara em todas as organiza¢cdes na-
cionais ou estrangeiras que ofertam produtos e/ou servicos para o
mercado nacional ou que monitorem o comportamento de titulares




de dados localizados no Brasil, independentemente de sua naciona-
lidade ou local de residéncia. Considerando a sua amplitude, resta
evidente que a LGPD também impactara de maneira contundente
nas instituicdes de ensino em razao das especificidades dos servicos
gue estas prestam, pois essas organizacdes sao detentoras de dados
importantes de alunos e docentes, além de dados académicos que
possuem tratamento diferenciado.

A Lei Geral de Protecao de Dados atribui ao titular de dados pes-
soais o direito de obter informacdes claras, adequadas e ostensivas a
respeito do tratamento de seus dados. Importa esclarecer que trata-
mento de dados engloba a coleta, producao, recepgao, classificagao,
utilizagcao, o acesso, a reproducao, transmissao, distribuicao, proces-
samento, arquivamento, armazenamento, eliminagao, avaliagcao ou
controle da informacao, modificagcao, comunicacao, transferéncia,
difusao ou extracao de dados pessoais. De acordo com a lei, as in-
formacdes sobre o tratamento de dados pessoais devem ser claras,
objetivas, facilmente compreensiveis e acessiveis ao titular durante
todo o periodo em que o tratamento ocorre.

Os dados pessoais de alunos e docentes, nao necessariamente vin-
culados as atividades académicas, teriam duas implicacdes diretas
para as instituicdes de ensino: uma de ordem consumerista e outra
de ordem trabalhista. A ndao conformidade no tratamento de dados
pessoais dos alunos, dados esses nao necessariamente académicos,
poderia implicar emm uma demanda de ordem consumerista, uma vez
gue haveria a necessidade de um consentimento expresso do titular
do dado (o aluno) para que esse dado pudesse ser exposto ou nao. Da
mesma forma, a nao conformidade no tratamento de dados pessoais
dos docentes, dados esses nao académicos, poderia implicarem uma
demanda de ordem trabalhista, uma vez que também haveria a ne-
cessidade do consentimento expresso do titular do dado (professor)
para que esse dado pudesse ser exposto ou nao. Essa € uma situagao
gue pode levar a discussoes judiciais, sob o ponto de vista consume-
rista e trabalhista, para um patamar até entao desconhecido.

Desde a aprovacao da LGPD no Brasil e sua entrada em vigor,
as entidades educacionais passaram a estabelecer estratégias para
a conformidade com a legislacao. O desafio é equilibrar a confor-
midade e a protecao da privacidade com a sustentacao do proprio
negocio e com as inovacgdes. Para a busca de conformidade serao




necessarias mudancas operacionais e de processos de trabalho em
diversas areas das instituicdées de ensino, além de investimentos em
capacitacao e implementacao de novas tecnologias.

Como se pode perceber, a LGPD possui uma amplitude con-
sideravel perante as entidades educacionais, 0 que ensejou a neces-
sidade de desenvolver o presente trabalho e fornecer subsidios para
que as instituicdes de ensino (educacgao basica e ensino superior)
possam se adequar o mais rapido possivel a legislacao.

Esse trabalho que vem a lume é fruto de um grande esforco coleti-
vo de varios advogados da Covac Sociedade de Advogados, os quais
buscaram se qualificar em torno da Lei Geral de Protecao de Dados
e se esmeraram na apresentacao de solugcdes praticas e estratégicas
para a adequacao das instituicdes de ensino a nova legislagao. A con-
vergéncia de esforcos também se soma a experiéncia adquirida com
os programas de integridade (compliance) que a Covac Sociedade de
Advogados tem implementado nos udltimos anos em instituicdes de
ensino em todo o pais.

Em virtude dessas circunstancias, a Covac Sociedade de Advoga-
dos desenvolveu o presente trabalho, que busca apresentar um con-
teudo claro, de facil leitura e de aplicagao imediata. O trabalho traz o
roadmap completo da implantacao da Lei Geral de Protecao de Da-
dos nas instituicées de ensino, com todos os procedimentos iniciais
de implantacao, mapeamento de dados, politicas de seguranca, im-
plementacao dos direitos dos titulares, ajustes contratuais, relatério
de impacto, gerenciamento de violacao de dados e encerramento do
projeto, além de diversas outras peculiaridades.

E certo que, assim como os impactos, as incertezas sdo muitas. O
mundo passa por grandes rupturas e pelo estabelecimento de novos
paradigmas. No setor educacional o cenario nao é diferente, principal-
mente com o surgimento de uma lei tdo impactante. Por isso, mais
do que nunca, informacao de qualidade é essencial para o processo
de tomada de decisao das instituicdes de educacao.

Boa leitura!

DANIEL CAVALCANTE SILVA
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Apresentacao da LGPD - Lei
Geral de Protecao de Dados

No dia 28 de janeiro, comemora-se o Dia Internacional da Protecao de Dados, data ofi-
cializada pelo Conselho Europeu e presente no calendario oficial de mais de 50 paises. A
escolha dessa data, que hoje tem relevancia global, faz referéncia a assinatura da Con-
vencao 108 do Conselho da Europa, de 1981, que foi o primeiro instrumento transnacio-
nal, com forga vinculante, a tratar da protecao de dados como objeto de tutela.

O debate em torno da privacidade, contu-
do, € mais antigo do que imaginamos. Em
1890, advogados americanos publicaram,
em edicao da Harvard Law Review daquele
ano, o primeiro artigo Juridico sobre priva-
cidade de que se tem registro. O contexto
do artigo versava sobre o “O direito de ser
deixado em paz™ e ja dava no¢des sobre as
crescentes violagdes ao direito de imagem
decorrentes da massificacao dos meios de
comunicacao. Sabe-se, por exemplo, que,
nesse mesmo periodo, instituicdes finan-
ceiras ja faziam uso da estratégia de coletar
e armazenar informagdes sobre seus clien-
tes, ainda que de forma manual, para con-
trolar riscos e minimizar custos.

Ainda que no que tange a evolucao his-
térica do tema, um dos elementos marcan-
tes foi o julgamento ocorrido em 1983 pelo
Tribunal Constitucional Federal Alemao,

" WARREN e BRANDEIS, The Right to Privacy. In Harvard Law
Review, Vol IV, Dezembro 15, 1890, No.5.

gue reconheceu o direito fundamental a
autodeterminacao informativa, reconheci-
do como sendo o direito que cabe a cada
individuo de controlar e proteger os pro-
prios dados pessoais, em vista do avanco
da tecnologia e do processamento da infor-
macao. Esse julgamento serviu como mar-
co temporal no reconhecimento do que se
convencionou denominar “protecao de da-
dos pessoais”.

Com o decorrer do tempo, contudo, o
conceito do direito a privacidade evoluiu de
tal maneira, que passou a abranger qual-
guer intromissdo ndo consentida na vida
privada, passando a representar um valor
social que carecia de protecao juridica. Essa
perspectiva se consolidou definitivamente
nos anos 2000, quando a nova edi¢cao da
Carta de Direito Fundamentais da Uniao
Europeia reconheceu, em seu art. 8° a pro-
tecdo de dados como um direito autdono-
mo, destacado do direito a privacidade. E
correto dizer, portanto, que a protecao de
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dados pessoais € uma evolucao do direito a
privacidade, vez que, hoje em dia, inclui em
seu conteudo situacgdes relativas a tutela de
dados sensiveis, o seu total controle pelo ti-
tular e o respeito as liberdades de escolha.

O apice, contudo, se deu em abril de 2016,
qguando a Uniao Europeia promulgou o Re-
gulamento Geral de Protecdao de Dados
Pessoais — GDPR (General Data Protection
Regulation), tornando o tema ainda mais
premente para o mundo todo ao constar,
dentre suas exigéncias, a necessidade de
adaptacao por parte de paises e empresas
gue quisessem continuar mantendo rela-
¢des comerciais com a UE, no sentido de
que deveriam também possuir legislacao
de protecao de dados em conformidade
com as disposi¢cdes do Regulamento.

No Brasil, algumas normas infraconstitu-
cionais previram regras que hoje se identifi-
cam com o conceito de protecao de dados,
como o Cdédigo de Defesa do Consumidor,
por exemplo, que estabeleceu regras rela-

cionadas a formacao de bancos de dados de
consumidores, e mais recentemente, com o
Marco Civil da Internet, Lei n®12.965, de 23 de
abril de 2014, que estabeleceu, como princi-
pios basicos do uso da internet no Brasil, a
protecao da privacidade e dos dados pes-
soais, e os direitos e garantias dos internau-
tas, como a “inviolabilidade da intimidade e
da vida privada, sua protec¢ao e indenizacao
pelo dano material ou moral decorrente de
sua violagao”, além de impor regras aos pro-
vedores de Internet.

A evolucao desse processo culminou
com a promulgacao da Lei Geral de Pro-
tecao de Dados, claramente inspirada na
GDPR da Uniao Europeia. Prevista para en-
trar em vigor em 16 agosto de 2020, a Lei
n° 13.709, de 14 de agosto de 20182 tam-
bém conhecida pela sigla LGPD, traz em
seu bojo dispositivos que implicarao em
profundas transformacdes no que se refe-
re a protecao de dados pessoais e ao nivel
de privacidade que se atribui a essas infor-
macodes e, diante da constatacao de que
os dados pessoais sao um ativo econémi-
co valioso, um dado politico sensivel e um
bem juridico a ser tutelado, vai transformar
a forma como os dados pessoais sao ma-
nipulados no Brasil e, sobretudo, a forma
como empreendimentos brasileiros ope-
ram e fazem negdcios.

POR QUE OS DADOS PESSOAIS SE
TORNARAM TAO VALIOSOS?

Pode-se dizer que, a partir da década de
70, com o inicio do processo de informati-
zacao da atividade de processamento de
dados pessoais, a economia tem sido for-
temente impulsionada pelo poder da infor-
macao. Grandes empresas de varejo pas-
saram a tomar suas decisdes estratégicas
baseadas em refinadas analises a respeito
de renda, preferéncias e comportamentos
de seus consumidores, oferecendo produ-
tos e servicos personalizados, numa forma

2 A Lei Geral de Prote¢do de Dados entrou em vigor em 18 de
setembro de 2020.
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PARE PARA PENSAR!

Vocé se lembra de ter fornecido algum dado pessoal seu nas ultimas
semanas, sem que houvesse um motivo justificado? Certamente, ja
pediram seu CPF em lojas, farmacias, restaurantes, e vocé forneceu,
acreditando que era simplesmente para a formacao de cadastro.

Vocé se preocupa em perguntar para qual finalidade seu documento
esta sendo solicitado? Analisa se essa finalidade faz sentido?

Vocé sabia que algumas farmacias, onde seu CPF é sempre solicita-
do, utilizam seus dados para desenvolver um mapeamento das suas
doencas e vender essa informacao para planos de saude, para que
possam aumentar o valor do seu plano?

Vocé sabia que algumas empresas verificam qual € o modelo do seu
computador para, a partir dessa informacao, exercer precificagao di-
namica, colocando precos maiores para pessoas que tém computa-
dores de marcas mais caras?

Vocé sabia que existe uma indUstria de venda de mailing de clientes
e gue seus dados podem estar circulando nessas listas, sem que vocé
saiba quando e para que serao utilizados?

Vocé sabia que o wi-fi publico gratis nao tem nada de gratis, que vocé
troca internet por dados pessoais, utilizados para finalidades bem di-
versas a de simplesmente te entregar acesso a internet?

valiosa de fidelizar clientes, poupar tempo  como um comprador ou cliente em poten-
e lucrar. cial. A sua figura foi agregado um valor abs-
trato, intangivel, que é formado pela univer-
salidade de seus comportamentos, desejos,
preferéncias, opinides e buscas feitas em
ambiente virtual. Acrescente a esse conjun-
to de valores as informagdes pessoais pro-
priamente ditas, e temos um universo de
valor inestimavel, ao qual convencionou-se
denominar “dados pessoais”.

A verdade é que os dados pessoais, bem
mais do que informacdes, representam in-
dicadores de individualidade, Unicos e in-
transponiveis. E, nessa condicao de identi-
ficadores da nossa personalidade, podem
ser usados para manipular nossas proprias
escolhas. Ao mesmo tempo, também repre-
sentam ativos de extrema importancia para

as empresas, na medida em que podem ser E é justamente por terem se tornado
utilizados para o atingimento de seus objeti- t3o valiosos, que os dados pessoais come-
vos econdmicos. ¢caram a ser coletados e utilizados indiscri-

N ~ i |
Neste contexto, ter acesso as mformagoes minadamente!

pessoais dos consumidores tornou-se obje- Assim, em um contexto tdo valioso e
to de desejo de grandes grupos econdmi- complexo, onde ainda se inserem questdes
cos. O consumidor ndo € mais visto apenas  relativas a incidentes de seguranca envol-
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vendo vazamentos de dados pessoais, € de
suma importancia que todos noés, na condi-
¢ao de titulares desse conjunto de bens tao
valiosos, passemos a questionar e a ponde-
rar como, quando e quais dados pessoais
gueremos disponibilizar.

1.1 VISAO GERAL DA LGPD

A Lei Geral de Protecao de Dados, Lei n°
13.709, foi promulgada em 14 de agosto
de 2018, tendo por objetivo regular as ati-
vidades de tratamento de dados pessoais
e esta prevista para entrar em vigor em 16
de agosto de 2020. O longo periodo ha-
vido entre a data de publicacao e o inicio
de sua vigéncia, conhecido como vacatio
legis, € resultante da complexidade das
acdes que precisam ser tomadas pelas
empresas para adaptacao aos novos para-
metros legais.

A LGPD se aplica a qualquer operacao de
tratamento de dados, estejam eles em meio
digital ou nao, realizada por pessoa natural
Oou por pessoa juridica, de direito publico ou
privado, que tenha por objetivo a oferta ou o
fornecimento de bens ou servicos localiza-
dos em territorio nacional. Com seu forma-
to abrangente, ela engloba organizagdes e
empresas de todos os portes.

A adequacgao das instituicbes em re-
lacdo a LGPD envolve mais do que uma
adaptacao ao texto legal; envolve uma
transformacao cultural que deve alcancar
0s niveis estratégico, tatico e operacional
da instituicao. Essa transformacgao envol-
ve considerar a privacidade dos dados
pessoais do cidaddo (cliente/consumidor/
funcionario/terceiro) desde a concepcao
do servico ou do produto até sua execu-
¢ao ou entrega, além de promover agdes
de conscientizacao de todo o corpo fun-
cional, no sentido de incorporar o direito a
privacidade dos dados pessoais nas ativi-
dades institucionais cotidianas.

s

1.2. SUA INSTITUICAO ESTA
PREPARADA PARA A LGPD?

Como ja dissemos anteriormente, empre-
sas de todos os portes, publicas ou priva-
das, que coletam dados pessoais, sejam
de clientes, consumidores, funcionarios,
fornecedores ou prestadores de servi-
¢os, estao obrigadas ao cumprimento da
LGPD e devem estar em conformidade
com suas regras.

Para melhor compreensdo do universo
da LGPD, passemos a explicagcao de seus
termos e conceitos, comecando a partir do
escopo da lei, definido no art. 1° da LGPD:

Art. 1° Esta Lei dispbe sobre o trata-
mento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por
pessoaq juridica de direito publico ou pri-
vado, com o objetivo de proteger os di-
reitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

OBJETIVOS DA LELI:

Tal qual estampado no texto legal acima
destacado, a LGPD tem como objetivo pri-
mordial proteger os direitos fundamen-
tais de liberdade e de privacidade e a livre
formacgao de cada individuo. Isso significa
que a legislacao confere aos dados pesso-



ais o status de direito fundamental, incluin-
do-o entre aqueles que sao inerentes a pro-
tecao do Principio da Dignidade da Pessoa
Humana. Reconhecer os dados pessoais,
inclusive os dados sensiveis, como direito
fundamental da personalidade significa ga-
rantir ao cidadao a possibilidade de contro-
le, a seguranca e a preservacao de sua inti-
midade e de seus dados particulares.

Contudo, também se pode dizer que, de-
vido as significativas modifica¢gdes que im-
pde a atividade empresarial e a sociedade
como um todo, a lei também tem outras
pretensdes, tais como:

Promover maior seguranca juridica no
uso e tratamento de dados pessoais;

Fortalecer a confianca da sociedade na
coleta e uso dos seus dados pessoais;

Salvaguardar os direitos do consumi-
dor na garantia da livre iniciativa e da
livre concorréncia;

Permitir que o cidadao tenha maior
controle sobre seus dados, ao exigir a
adocao de praticas transparentes e se-
guras no tratamento de dados;

Fomentar o desenvolvimento econd-
mico e tecnoldgico.

O QUE E DADO PESSOAL?

A definicao para esse termo vem estampa-
da no inciso | do artigo 5° da LGPD, segun-
do a qual dado pessoal € “toda informagao

LGPD |
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relacionada a pessoa natural identificada
ou identificavel”.

Essa identificacao é toda e qualquer in-
formacao que permita individualizar o titu-
lar do dado, conduzindo diretamente a uma
determinada pessoa. Os dados pessoais
Mmais convencionais sao nome, sobrenome,
endereco residencial, nUmero de documen-
tos, dentre outros. Além dos dados pessoais
objetivos, também estdo sob a protecao da
LGPD os dados identificaveis, constituidos
por informacgdes que, quando reunidas sob
determinado prisma, permitem identificar
direta ou indiretamente uma pessoa por
meio de referéncias. Sao informagdes como
profissdo, idade, especialidade, naturalida-
de, formacao, endereco de IP, geolocaliza-
¢ao do usuario, dentre varias outras.

Dentro do conceito de dados pessoais,
também temos a classe de dados pessoais
denominados “sensiveis”, que sdo informa-
¢des que, devido a sua sensibilidade, podem
levar a atitudes discriminatdrias contra seus
titulares e, por esse motivo, precisam de
protecao especial. Esse grupo compreende
informacdes sobre origem racial ou étnica,
convicgao religiosa, opinidao politica, filiagcao a
sindicato ou a organizagao de carater religioso,
filosoéfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico,
guando vinculados a uma pessoa natural.

Dados pessoais de criangas e adolescen-
tes também requerem atencao especial,
sendo necessario consentimento especifico
do responsavel para sua coleta e tratamento.

Por fim, a lei também faz referéncia a
“dados anonimizados”, que sdo aqueles que
nao permitem a identificagcao do titular atra-
vés de meios técnicos razoaveis e, portanto,
Nnao sao considerados dados pessoais.

O QUE SE ENTENDE POR TRATAMENTO?

Considera-se “tratamento de dados” toda
e qualqguer atividade que utilize um dado
pessoal em sua execucao. As principais ati-
vidades de tratamento de dados e suas res-
pectivas definicdes sao:
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Acesso: ato de ingressar, transitar, co-
nhecer ou consultar a informacao,
bem como possibilidade de usar os
ativos de informacao de um dérgao ou
entidade, observada eventual restricao
que se aplique;

Armazenamento: acdo ou resultado
de manter ou conservar em reposito-
rio um dado;

Arquivamento: ato ou efeito de man-
ter registrado um dado, embora ja te-
Nnha perdido a validade ou esgotado a
sua vigéncig;

Avaliagdo: analisar o dado com o obje-
tivo de produzir informacao;

Classificagcdao: maneira de ordenar os
dados conforme algum critério estabe-
lecido;

Coleta: recolhimento de dados com fi-
nalidade especifica;

Comunicagao: transmitir informacoes
pertinentes a politicas de acao sobre
os dados;

Controle: acdo ou poder de regular,
determinar ou monitorar as acdes so-
bre o dado;

Difusado: ato ou efeito de divulgacao,
propagacao, multiplicacao dos dados;
Distribuicdo: ato ou efeito de dispor
de dados de acordo com algum crité-
rio estabelecido;

Eliminacao: ato ou efeito de excluir ou
destruir dado do repositério;

Extragao: ato de copiar ou retirar dados
do repositdrio em que se encontrava;
Modificacdo: ato ou efeito de altera-
¢ao do dado;

Processamento: ato ou efeito de pro-
cessar dados visando organiza-los para
obtencao de um resultado determinado;

Producgao: criagcdo de bens e de servi-
¢os a partir do tratamento de dados;

Recepc¢ao: ato de receber os dados ao
final da transmissao;

Reproducao: copia de dado preexis-

tente obtido por meio de qualquer pro-
Cesso;

Transferéncia: mudanca de dados de
uma area de armazenamento para ou-
tra, ou para terceiro;

Transmissao: movimentacdo de dados
entre dois pontos por meio de disposi-
tivos elétricos, eletrénicos, telegraficos,
telefénicos, radioelétricos, pneumaticos,
etc,

Utilizacdo: ato ou efeito do aproveita-
mento dos dados

Como ja dito anteriormente, a LGPD se
aplica a qualguer operacao de tratamento
de dados pessoais realizada tanto por pes-

SOa

natural quanto por pessoa juridica, in-

dependente de qual seu tamanho, que seja
realizada em territdrio nacional ou com da-
dos coletados em territério nacional ou, ain-
da, que tenha como titular pessoa localiza-
da em territdério nacional, tanto no ambiente
online quanto no off-line.

Importante destacar, contudo, que a
LGPD nao se aplica ao tratamento de dados
pessoais, quando este tratamento for:

Realizado por pessoa natural para fins
exclusivamente particulares e nao
econdémicos;

Realizado para fins exclusivamente
jornalisticos, artisticos ou académicos;

Realizado para fins exclusivos de se-
guranca publica, defesa nacional, se-
guranca do Estado, atividades de in-
vestigacao e repressao de infracdes
penais;

Proveniente de fora do territério na-
cional e que nao seja objeto de co-
municagao, uso compartilhado de
dados com agentes de tratamento
brasileiros ou objeto de transferéncia
internacional de dados com outro pais
gue nao o de proveniéncia, desde que
0 pais de proveniéncia proporcione
grau de protecao de dados pessoais
adeqguado ao previsto na lei.



1.4 QUEM E QUEM NA LGPD?

Esse topico destina-se a identificar os
diferentes atores envolvidos no universo do
tratamento de dados e demonstrar quais
sao as responsabilidades de cada um deles
dentro da instituicdao. Assim, temos:

E o sujeito diretamente protegido pela lei, é a pessoa

TITULAR J . B
natural a quem se referem os dados pessoais que sdo
objeto do tratamento.

Pessoa fisica ou juridica, de direito publico ou privado,
CONTROLADOR , g e SR
€ quem coleta os dados pessoais e toma as decisdes
em relacao a todo o processo de tratamento dos dados,
define sua finalidade e o tempo de armazenamento.

E a pessoa fisica ou juridica que efetivamente realiza o
OPERADOR 2 J <

tratamento dos dados pessoais em nome do controla-

dor. Vale observar que a lei denomina o Controlador e o

Operador como “Agentes de Tratamento”.

ENCARREGADO OU E a pessoa naturél, indicada pelo‘ConNtroIador para atu-
ar como responsavel pela comunicacao entre o Contro-

DPO (DATA PROTECTION lador, os titulares e a Autoridade Nacional de Protec&o

OFFICER) de Dados, além de orientar o Controlador sobre as me-
Ihores praticas em relagcao ao tratamento de dados. A
figura do encarregado e suas atribuicdes vém especifi-
camente disciplinadas pelo art. 41 da LGPD.

AUTORIDADE Eo érgé9 da administr_agéo publica ind_ireta_ gue ficara

responsavel por zelar, implementar e fiscalizar o cum-
NACION‘?}L DE primento da LGPD, além de aplicar san¢cdes por des-
PROTECAO DE cumprimento da lei, mediante processo administrativo.

DADOS
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1.3. QUAIS SAO AS HIPOTESES
DE TRATAMENTO DE DADOS
PESSOAIS PERMITIDAS PELA
LEI - BASES LEGAIS PARA O
TRATAMENTO:

A LGPD autoriza, em seu art. 23, empresas
e organizacdes em geral a realizar o trata-
mento de dados pessoais unicamente para
o atendimento de sua finalidade especifica,
com o objetivo de executar as competéncias
legais ou cumprir as atribuicdes contratual-
mente ajustadas, desde que as hipdteses de
tratamento sejam informadas ao titular.

O tratamento de dados pessoais podera
ser realizado, portanto, desde que esteja en-
guadrado em uma das hipdteses elencadas
no art. 7°. Tais hipdteses devem ser compre-
endidas como condi¢cdes necessarias para
verificar se o tratamento de dados a ser re-
alizado pelo controlador ou operador é per-
mitido.

As bases legais que legitimam o trata-
mento de dados conforme a LGPD sao:

1. Mediante Consentimento do titu-
lar: essa é, possivelmente, a base le-
gal de tratamento mais difundida e a
gue exige mais atencao. Isso porque
a LGPD exige que o consentimento

- o

seja fornecido por escrito ou por ou-
tro meio que demonstre a manifesta-
¢ao inequivoca de vontade do titular.
Quando for concedido por escrito, de-
vera constar em clausula destacada
das demais clausulas contratuais, que
nao podera ser genérica, justamen-
te para que reste comprovado que o
consentimento foi dado para uma fi-
nalidade especifica de tratamento;

. Para o cumprimento de obrigacao

legal ou regulatéria pelo controla-
dor: a segunda base legal diz respeito
ao cumprimento de obrigacao legal
ou regulatéria por parte do controla-
dor, o que possibilita que a LGPD nao
entre em conflito com outras legisla-
coes vigentes.

3. Para execucao de politicas publicas:

essa base legal indica que também
0os 6rgaos publicos estao obrigados
ao cumprimento das regras da LGPD
ao tratarem e compartilharem dados
pessoais para execucao de politicas
publicas ou respaldadas em contratos,
convénio ou instrumentos congéne-
res, sem a necessidade de consenti-
mento dos titulares.

. Para a realizacdao de estudos de 6r-

gao de pesquisa: Neste caso, devera
ser garantida, sempre gue possivel, a



anonimizag¢ao dos dados pessoais por
meio de procedimentos que impossi-
bilitem a associacao de um dadoaum
individuo, seja mediante criptografia
ou outro mecanismo anonimizador.
No caso de estudos em saude publica,
os dados serdo tratados estritamen-
te para fins de estudos e pesquisas,
devendo ser mantidos em ambiente
controlado e seguro.

5. Quando necessario para a execucao
de contrato/diligéncias pré-contra-
tuais: essa base autorizadora refere-
-se a necessidade de tratamento para
execucao de um contrato ou de um
procedimento preliminar relacionado
a um contrato do qual o titular de da-
dos é parte integrante.

6. Exercicio regular de direito: o trata-
mento de dados estd, nesse caso, au-
torizado para finalidades especificas
em decorréncia de ordem judicial ou
imposicao legal.

7. Protecdo da vida: o tratamento de
dados, nesse caso, € admitido com o
objetivo de proteger a vida ou a inco-
lumidade fisica do titular de dados ou
de terceiros, desde que devidamente
comprovada a necessidade e exposta
a finalidade do tratamento nessa situ-
acao.

8. Tutela da saude: no mesmo compas-
so da base anterior, a LGPD também
autoriza o tratamento de dados para
a tutela da saude do titular, desde que
realizado por profissionais de saude,
servicos de saude ou autoridade sani-
taria.

9. Interesses legitimos do Controlador
ou de terceiros: uma das bases mais
propagadas, o tratamento com base
no legitimo interesse autoriza o con-
trolador a tratar dados pessoais para
diversas finalidades, desde que consi-
deradas legitimas, tais como (i) apoio
e promoc¢ao de atividades do contro-
lador e (ii) prestacao de servicos que
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beneficiem o titular de dados, desde
gue respeitados os direitos e liberda-
des fundamentais do titular, que exi-
jam a protecao de seus dados.

10. Protecao ao crédito: essa base legal
de tratamento serve como garantia
ao controlador no recebimento de
seu crédito.

1.5. PRINCIPIOS DA LGPD

A atividade de tratamento de dados pesso-
ais esta calcada sobre dez principios funda-
mentais indicados pela legislacao que, com
o objetivo de proteger o titular, limitam o
tratamento de dados pessoais. Sao eles:

1. FINALIDADE: realizacao do tratamen-
to de dados para propdsitos legitimos,
especificos, explicitos e informados
ao titular;

2. ADEQUAGCAO: compatibilidade do
tratamento com as finalidades infor-
madas ao titular, de acordo com o
contexto do tratamento;

3. NECESSIDADE: I|imitacao do trata-
mento ao MiNiMmo necessario para re-
alizar as finalidades, com abrangéncia
dos dados pertinentes e nao excessi-
vos em relagao as finalidades;

4. SEGURANCA: utilizacdao das medi-
das técnicas e administrativas aptas a
proteger os dados pessoais de aces-
SOs nao autorizados e de situagdes
acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou di-
fusao;

5. PREVENCAO: adocdo de medidas
para prevenir a ocorréncia de danos
em virtude do tratamento de dados;

6. RESPONSABILIZACAO E PRESTA-
CAO DE CONTAS: demonstracao,
pelo agente de tratamento, da ado-
¢cao de medidas eficazes e capazes
de comprovar a observancia e o cum-
primento das normas de protecao de
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dados pessoais e, inclusive, a eficacia
dessas medidas;

7. LIVRE ACESSO: garantia aos titulares,
de consulta facilitada e gratuita sobre
a forma e a duragcdo do tratamento,
bem como sobre a integralidade de
seus dados pessoais;

QUALIDADE DOS DADOS: Garantia
aos titulares de exatidao, clareza, re-
levancia e atualizacao dos dados, de
acordo com a necessidade e para o
cumprimento da finalidade de seu
tratamento;

9. TRANSPARENCIA: Garantia, aos titu-
lares, de informacgdes claras, precisas
e facilmente acessiveis sobre a reali-
zacao do tratamento e os respectivos
agentes, observados os segredos co-
mercial e industrial;

10.NAO DISCRIMINAGAO: impossibi-
lidade de realizacao do tratamento
para fins discriminatoérios, ilicitos ou
abusivos.

©

1.6. DIREITOS DOS TITULARES DOS
DADOS PESSOAIS

Considerando-se que os dados pessoais sao
direito personalissimo, tutelado pela legisla-
¢ao, os titulares dos dados poderao, a qual-
quer tempo e mediante requisi¢cao, solicitar
ao Controlador:

1. A confirmacao da existéncia do trata-
mento de dados;

2. A anonimizagao, blogueio ou elimina-
¢ao de dados desnecessarios, excessi-
VoS ou tratados ilicitamente;

3. A portabilidade dos dados a outro for-
necedor de servico ou produto;

4. A revogacao de consentimento;
5. O acesso aos seus dados;

6. A eliminacdao dos dados pessoais tra-
tados com o consentimento do titular;

7. Informacdes sobre o tratamento dos
seus dados e as entidades com as
guais o Controlador realizou uso com-
partilhado de dados, bem como a
possibilidade de nao fornecimento de
consentimento;

8. Suporte para reclamacao a Autorida-
de Nacional;

9. A correcao de dados incompletos, ine-
xatos ou desatualizados;

10. A revisao das decisdes tomadas exclu-
sivamente com base em tratamento
automatizado de dados pessoais;

1. Informacao sobre a possibilidade de
nao fornecer o consentimento;

12. Objecao ao tratamento, caso efetua-
do de forma errbnea ou irregular.

1.7. SEGURANCA DA INFORMACAO
E SIGILO DOS DADOS PESSOAIS

Conforme consta na exposi¢ao de motivos
da LGPD, um dos fatores gue motivou sua
promulgacao foi o avango da tecnologia da
informacao e a exacerbada quantidade de
dados pessoais expostos na Internet, moti-
vando o legislador a empreender esforcos
para conferir maior protecao as informa-
¢oes dos cidadaos e a sua privacidade.

Nesse sentido, a LGPD introduz novas
responsabilidades e praticas que devem ser
observadas e cumpridas por todos aqueles
gue realizam tratamento de dados pessoais,
dedicando o capitulo VIl da lei as medidas
de seguranca e boas praticas que devem
ser adotadas para garantir e a seguranga e
a protecao dos dados.

De fato, a LGPD nao € uma lei estanque,
pois necessita de aplicabilidade técnica que
perpassa ao conceito estritamente legal e
incide em termos relacionados com o sis-
tema de informacao, ferramentas, proce-
dimentos, normas, praticas negociais, ela-
boracdao de projetos, dentre varios outros
fatores.



1.7.1. O QUE SE ENTENDE POR
SEGURANCA DA INFORMACAO

A seguranca da informacao esta diretamen-
te relacionada com a protecao de um con-
junto de informacdes, a fim de preservar o
valor que possuem para um individuo ou
uma organizagao. A seguranga da informa-
¢ao tem por propriedades basicas: a confi-
dencialidade, a integridade, a disponibilida-
de e a autenticidade, assim entendidas:

« Confidencialidade: grau em que o
acesso a informacgao é restrito a um
grupo definido e autorizado a ter esse
acesso. A confidencialidade é um prin-
cipio da seguranca da informacao que
garante que os arquivos da empresa
sejam acessados somente por pesso-
as autorizadas, controlando e restrin-
gindo acessos;

+ Integridade: refere-se a manutencéao
das condi¢des iniciais das informacdes
de acordo com a forma em que foram
produzidas e armazenadas. A integri-
dade é o principio da seguranca da
informacgao que garante que os dados
estejam em sua originalidade e nao al-
terados ou corrompidos.

- Disponibilidade: grau em que as in-
formacdes estao disponiveis para o
usuario e para o sistema de informa-
¢cdes que esta em operacao no mMo-
mento em que a organizacdo exige. E
O principio da seguranca da informa-
Ca0 que garante que os dados possam
ser acessados sempre que necessario.

« Autenticidade: propriedade que algo/
alguém é o que diz ser. E o processo
de identificar e registrar o usuario que
esta enviando ou modificando uma

informacao.

E relevante observar que a seguranca da
informagao nao esta relacionada somente
com sistemas de informacdes e dispositi-
VOS computacionais, mas a quaisquer ati-
vos que contenham informacgdes, incluindo
pessoas, documentos impressos e ambien-
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tes dentro das organizag¢des, que devem ser
protegidos contra ameacas, desastres, erros
(intencionais ou Nao) a manipulagao Nao au-
torizada, com o objetivo de reduzir a proba-
bilidade e o impacto de incidentes de segu-
ranca e garantir a continuidade do negaocio.

Assim, a seguranca da informacgao pode
ser entendida como sendo o resultado da
implementagao de um conjunto de contro-
les, que compreende politicas, processos,
procedimentos, estruturas organizacionais
e funcdes de hardware e software.

Para garantir que esse cenario de segu-
ranca da informacao se concretize e por
entender que as organizacdes sao respon-
saveis por manter a segurancga e sigilo dos
dados pessoais sob sua responsabilidade,
a LGPD estabelece, de maneira bastante
objetiva, em seus artigos 46 a 49, que os
agentes de tratamento de dados (o Contro-
lador e o Operador) devem lancar mao de
todas as medidas de seguranca, técnicas e
administrativas, aptas a proteger os dados
pessoais tratados contra acessos nao auto-
rizados ou outras situacoes ilicitas.

A LGPD nao indica especificamente quais
serao os padrdes técnicos de seguranca re-
comendados, o que vird a ser definido pela
Agéncia Nacional de Protecao de Dados —
ANPD, por ocasiao de sua regulamentacao
complementar. E certo, contudo, que, em
sua avaliacao, a ANPD ira considerar (i) a
natureza das informacgdes tratadas; (ii) as ca-
racteristicas especificas do tratamento; (iii)
o estado atual da tecnologia €, (iv) os princi-
pios informadores da LGPD (art. 6° da LGPD).

Isso significa que, em prol da seguranca
e protecao dos dados, os agentes de trata-
mento devem:

i. Implementar sistemas, ferramentas e
servicos aptos a proteger e monitorar o tra-
tamento de dados pessoais, bem como pro-
tege-los contra:

Acessos ndo autorizados

Situacdes acidentes ou ilicitas de des-
truicao, perda, alteracdo, comunicagao
ou vazamento de dados
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Qualguer forma de tratamento inade-
qguado ou ilicito

ii. Apresentar politicas, normas e proce-
dimentos internos que orientem a atuacao
dos colaboradores em prol da protecao de
dados pessoais.

1.7.2. O CICLO DE VIDA
DA INFORMACAO

Toda informacao possui um ciclo de vida.
Em relacao ao tratamento do dado pessoal,
esse ciclo se inicia no momento em que o
dado é capturado, permanece, apos, dispo-
nivel pelo tempo que for necessario para o
cumprimento da finalidade de sua coleta,

Arquivar

1.7.3. GESTAO DE RISCOS

A Gestao de Riscos, englobada pela Segu-
ranca da Informacgao, € imprescindivel para
garantir o perfeito funcionamento de toda
a estrutura tecnoldgica da empresa, ja que
a quantidade de vulnerabilidades e riscos
gue podem comprometer o conjunto de in-
formacdes da instituicao, em especial aque-
las representadas pelos dados pessoais, é

CICLO DE

VIDA DA
| INFORMACAO

passa por atualizagdes e, ao final do proces-
so, deve ser adequadamente descartado.

Esse procedimento vem estampado e
definido pelo inciso X do art. 5° da LGPD,
gue disciplina como sendo tratamento
“toda operagao realizada com dados pes-
soais, como as gue se referem a coleta,
producao, recepg¢ao, classificacao, utiliza-
¢ao, acesso, reproducao, transmissao, dis-
tribuicdo, processamento, arquivamento,
armazenamento, eliminac¢ao, avaliagao ou
controle da informacao, modificacao, co-
municacao, transferéncia, difusao ou ex-
tracao ". O grafico abaixo auxilia melhor
essa compreensao:

cada vez maior. Ao englobar a seguranca
da informacao e a protecao de dados pes-
soais, a gestao de riscos tem como princi-
pais desafios:

Proteger um dos principais ativos da or-
ganizacao — a informagao — assim como
a reputacao e a marca da empresa;

Implementar e gerir controles que te-
nham como foco principal os objetivos
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do negodcio; 1.7.4. PRIVACY BY DESIGN (PbD)

Promover acoes corretivas e preventi- o paragrafo 2° do art. 46 da LGPD introduz
vas de forma eficiente; um Novo conceito em seguranca da infor-

Garantir o cumprimento de regula- mac&o e protecdo de dados: o Privacy by

mentacoes; e, Design. Trata-se da “privacidade por defi-
Definir os processos de gestdo da Se-  Ni¢do” ou “privacidade desde a concepgao”,
guranca da Informacao. uma metodologia na qual a protecdao dos

dados pessoais € pensada e incorporada
desde a concepcgao de sistemas, praticas

Qma das gbrigac;ées d?s instituigéNes iNn- comerciais, projetos, produtos, servicos ou
seridas no bojo da LGPD ¢ a elaborag¢ao do qualquer outra solucdo que envolva o ma-

Relatério de Impactos a Protecdo de Da-  h5ei0 de dados pessoais.
dos, que sera objeto de andlise no capitulo
9 desse manual. Este documento consiste
Nna analise dos impactos dos dados pesso-
ais em uma organizagao e é por meio da
analise e gerenciamento de riscos que se
conduz e implanta esse processo.

A adocao dessa metodologia no trata-
mento de dados, portanto, tem por objetivo
assegurar aos titulares a privacidade duran-
te todo o ciclo de vida dos dados, ou seja,
desde o momento da captura, tratamento

v v v
ANALISE
DE RISCO
GERENCIAMENTO
DE RISCO



e compartilhamento, até a exclusao das in-
formacdes da base de dados da instituicao.

Esse conceito comecou a se consolidar
no ambito internacional por volta de 2010,
guando foi reconhecido e chancelado pela
Autoridade Europeia de Protecao de Dados
e pela Federal Trade Comission dos Estados
Unidos, sendo definitivamente legitimado a
partir de 2016, quando foi incorporado pela
GDPR (General Data Protection Regula-
tion), principal norma na area e referéncia
para as demais legislacdes internacionais.
Embora nao seja nominalmente citado na
lei brasileira, essa tendéncia foi incorporada
pela LGPD que, no paragrafo2°do art. 46 da
LGPD, expressamente recomenda a adog¢ao
das medidas de segurancga e protecao de
dados “desde a fase de concepc¢ao do pro-
duto ou do servico até a sua execucgao”.

Para que as organizacdes possam enten-
der e incorporar seus conceitos, o Privacy
by Design foi resumido e simplificado em 7
principios basicos, concebidos por sua cria-
dora, Ann Cavoukian, no documento Priva-
cy by Design: The 7 Foundational Principles.
Sdo eles:

1°. ser proativo e nao reativo, preventi-
Vo e nao corretivo: o Privacy by design visa
antecipar e prevenir situacdes que possam
comprometer a privacidade do usuario, an-
tes que elas acontecam. A adoc¢ao desse
conceito exige o monitoramento e apri-

moramento constante de sistemas, proce-
dimentos e normas, analise de riscos e de-
senvolvimento de correcbes sempre que
alguma possivel falha venha a ser identifi-
cada.

2% Privacidade como configuracao pa-
drao: a configuracao de privacidade de
qualquer servico disponibilizado ao usuario
deve prever a protecao e a seguranga como
regra geral; a privacidade deve ser parte in-
tegrante do sistema, nao sendo exigida ne-
Nnhuma conduta do usuario para preserva-la.

3° Privacidade incorporada ao design
(Privacy by default): esse conceito prevé
gue o Privacy by Design seja incorporado ao
design e a arquitetura de sistemas de TlI, fer-
ramentas, praticas de negdcios e quaisquer
outros produtos ou servicos oferecidos pela
organizacao. A privacidade nao € um item
adicional, ela se integra a cada item de ma-
neira harmoénica e funcional.

4°, Funcionalidade total: de acordo com
a metodologia do Privacy by Design, a pro-
tecdo de dados deve estar em consonancia
com os interesses e objetivos de quem uti-
liza essas informacdes, de forma que nao
pode haver um ganho, uma vantagem ou
funcionalidade extra para quem utiliza algu-
ma configuracao de privacidade. Todas as
funcionalidades devem estar completas e
protegidas. A privacidade nao pode ser en-
xergada como um item que compete com



objetividade do design, com as capacida-
des técnicas de um produto ou servigo ou
com outros interesses legitimos.

5° Seguranca de ponta a ponta e pro-
tecao durante todo o ciclo de vida da in-
formacgao: o Privacy by Design estende-se
por todo o ciclo de vida dos dados envol-
vidos, desde sua captura até sua exclusao
ou compartilhamento final. Isso garante
gue todos os dados serdao protegidos por
medidas de seguranca do inicio ao fim do
processo de tratamento, garantindo a con-
fidencialidade, integridade e disponibilida-
de dos dados ao longo de todo o seu ciclo
de vida.

6°. Visibilidade e transparéncia: a visi-
bilidade e a transparéncia devem ser prin-
cipios presentes desde o inicio da relagao
com o usuario, guando os termos e con-
dicdes de uso e de privacidade devem ser
expostos de forma clara pelo agente de tra-
tamento. O titular sempre deve saber para
qual finalidade seus dados estao sendo
coletados, quem tera acesso a eles, como
e com guem serao compartilhados. A ado-
¢ao desse principio também garante que
entidades independentes possam verificar
e atestar a existéncia dessas condicdes.

7°. Respeito pela privacidade do usua-
rio: esse constitui-se em um dos preceitos
basicos do Privacy by Design. O desenvol-
vimento do sistema deve ser baseado nos
interesses e garantias do usuario, com me-
didas capazes de prevenir, garantir e comu-
nicar claramente ao titular todas as possi-
bilidades e riscos no tratamento previsto. A
privacidade sempre sera a base do sistema
e as excecdes devem ser devidamente ne-
gociadas e informadas.

Assim, a adoc¢cao do conceito represen-
tado pelo Privacy by Design e de todos os
seus principios visam garantir, além da se-
guranca da informacao, o estabelecimento
de uma relacao de confianga e transparén-
cia entre as partes envolvidas. Além disso,
o Privacy by Design também é um meio
para as organizacdes reduzirem os custos
relacionados com a conformidade com a
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LGPD e outras normas legais de protecao
de dados, vez que enfatiza a privacidade e
a seguranca como parte integrante de todo
0 processo de tratamento de dados. Por
fim, como todos os demais conceitos in-
troduzidos pela LGPD, o Privacy by Design
também vai exigir o envolvimento e engaja-
mento de todos os setores da organizagao,
para assegurar que os dados do usuario se-
jam protegidos e tratados de forma segura
em todos 0s processos.

1.8. GOVERNANCA EM PROTECAO
DE DADOS - BOAS PRATICAS

Promover a completa adaptacao e confor-
midade de uma instituicao ao complexo re-
gramento da LGPD significa, mais do que
a implantagao de sistemas e controles, criar
uma cultura de protecao de dados, o que
pode ser obtido com o auxilio de um pro-
grama efetivo de Governanga em Protecao
de Dados.

A adocao dessa boa pratica, reforcada
pela disposicao do artigo 50 da LGPD, ira
garantir que a instituicao atinja o nivel ade-
guado de conformidade e o efetivo cumpri-
mento das disposicdes legais, além de esta-
belecer, por exemplo, condi¢cdes, regimes e
procedimentos internos para o tratamento
de dados pessoais, normas de seguranca
da informacao, padrdes técnicos, alocacao
de responsabilidades e obrigacdes aos di-
versos colaboradores envolvidos nas ati-
vidades de tratamento, acdes educativas,
mecanismos internos de supervisao e miti-
gagao de riscos, procedimentos de respos-
ta a incidentes de seguranca, entre outros.

Uma vez que o programa de Governan-
¢a seja implementado, € importante que
todos os atos, processos e acdes a ele re-
lacionados sejam documentados e manti-
dos em arquivo para apresentacao a ANPD,
se necessario for.

A adocao de politicas de boas praticas
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e governanca em protecao de dados nao
apenas auxilia a empresa a cumprir com as
obrigacdes estabelecidas pela LGPD, como
evidencia os esforcos nesse sentido, sendo,
ainda, considerada como um atenuante na
aplicacao de penalidades, em caso de des-
cumprimento da LGPD.

Para que seja eficaz e efetivo na prote-
¢ao de dados e da privacidade, um bom
programa de governanca em protecdo de
dados deve:

Demonstrar o comprometimento da
alta administracao da instituicdao em
adotar processos e politicas internas
que assegurem o cumprimento, de
forma abrangente, de normas e boas
praticas relativas a protecao de dados
pessoais;

Ser aplicavel a todo o conjunto de da-
dos pessoais que estejam sob o contro-
le da instituicao, independentemente
do modo como se realizou sua coleta;

Ser adaptado a estrutura, a escala e ao
volume das operacdes da instituicao,
bem como a sensibilidade dos dados
tratados;

Estabelecer politicas e salvaguardas
adeqgquadas com base em processo de
avaliagcao sistematica de impactos e
riscos a privacidade;

Ter o objetivo de estabelecer relacao
de confianga com o titular, por meio de
atuacdo transparente e que assegure
mecanismos de participacao do titular;

Estar integrado a estrutura geral de
governanga, com mecanismos de su-
pervisao internos e externos;

Contar com planos de resposta a inci-
dentes e remediacao;

Identificar os responsaveis por todo o
processo de recebimento, tratamento
e resposta das requisicdes dos titula-
res, sem expor dados de terceiros ou
segredos do negocio;

Ser atualizado constantemente com
base em informacgdes obtidas a partir
de monitoramento continuo e avalia-

¢coes periddicas;
Ter participag¢ao ativa do DPO na gestao
de todos os pontos acima mencionados.

1.9. AUTUAGCAO PELA ANPD

A Autoridade Nacional de Protecao de Da-
dos (ANPD) é o grau hierarquico maximo
na esfera administrativa da Lei Geral de
Protecao de Dados. A ANPD sera respon-
savel por fiscalizar o tratamento de dados
em todo o territorio nacional e aplicar as
correcdes e sancdes pertinentes, caso a lei
seja desobedecida.

Sao varias as penalidades que podem
ser aplicadas pela ANPD. Discriminadas no
artigo 52 da LGPD, elas variam entre apli-
cacao de adverténcias, com indicacao de
prazo para ado¢cao de medidas corretivas,
multas, ou até mesmo a proibicao total ou
parcial de atividades relacionadas ao tra-
tamento de dados. As multas, por sua vez,
vao de 2% (dois por cento) do faturamento
da empresa no ultimo exercicio ao teto ma-
ximo de R$50.000.000,00 (cinquenta mi-
Indes de reais) por infracao, existindo, ain-
da, a possibilidade de incidéncia de multa
didria para compelir a entidade a cessar as
violagdes. De toda forma, a aplicacao de
gualguer dessas penalidades pode ter im-
pacto bastante negativo sobre a atividade
empresarial, ndao somente no aspecto fi-
nanceiro, mas também no reputacional.

Para a correta mensuragao e aplicagao
das sancdes, ANPD devera considerar os
seguintes parametros:

A gravidade e a natureza das infracdes
e dos direitos pessoais afetados;

A existéncia de mecanismos internos
de correcao e protecao de dados;

A pronta adocao de medidas correti-
vas;

Boa-fé;
A extensao do dano causado;
A condicao econdmica do infrator;



A adocao de politica de boas praticas e
governanca em protecao de dados

A reincidéncia

A proporcionalidade entre a gravidade
da falta e a intensidade da sanc¢ao

A cooperacao do infrator

A vantagem auferida ou pretendida
pelo infrator.
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lares envolvidos na infragao;

Eliminacao dos dados pessoais a que
se refere a infracgao;

Suspensdo parcial do funcionamento
do banco de dados;

Suspensao do exercicio da atividade de
tratamento de dados;

Proibicdao parcial ou total do exercicio

de atividades relacionadas a tratamen-
to de dados.

Por fim, mas ndao menos importante, é
destacar o papel educacional atribuido pela
legislacao a ANPD. Com efeito, além de fis-
calizar e aplicar assancdes cabiveis, também
compete a ANPD difundir o conhecimen-
to sobre a LGPD e medidas de seguranca,
apresentando diretrizes para interpretacao
da lei, estimulando padrdes para servicos e
produtos que facilitem o controle de titula-
Divulgacdo da infragao, apds apuragao  res sobre seus dados pessoais e elaborando
e confirmagao da ocorréncia; estudos sobre melhores praticas nacionais
Bloqueio dos dados pessoais dos titu- e internacionais de protecao de dados pes-
soais, entre outros.

Nos termos do artigo 52 da LGPD, as san-
¢des administrativas aplicaveis pela Auto-
ridade Nacional de Protecao de Dados po-
dem sem:

Adverténcia, com indica¢ao de prazo
para ado¢cao de medidas corretivas;
Multa simples, de 2% do faturamento
do grupo no Brasil, com um teto de
R$50.000.000,00 (cinquenta milhdes)
por infracao;
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Capitulo 2

Gestao do Projeto

e Roadmap

A adequacdo da Lei Geral de Protecao de Dados demanda uma série de procedimentos
que podem ser implementados concomitantemente ou subsequentemente em cada
etapa, dependendo da maneira com for implementado. Nesse cendrio, a adequacao a
LGPD demanda a utilizacdo de metodologias de gestao, as quais devem ser seleciona-
das dentro do contexto exclusivo de cada instituicdo de ensino. Apés a escolha da me-
todologia de gestao, chegou a hora de implementar o Roadmap de adequac¢ao a LGPD.

Gestao de Projeto

Como a Lei Geral de Protecao de Dados ja
foi aprovada e é uma realidade no pais, com
entrada em vigor prevista para o dia 16 de
agosto de 2020, a implementacao é uma
questao de urgéncia, motivo pelo qual é
sugerido que a instituicao adote metodolo-
gia agil de gestao na adequacao a LGPD. A
metodologia agil € comumente utilizada no
desenvolvimento de softwares, utilizando-
-se de ciclos curtos de procedimentos, que
sao chamados de itera¢des, e normalmente
tém duragao de poucas semanas, garantin-
do feedback frequente e respostas rapidas
as mudancgas.

Cada iteragcao contém todas as etapas
necessarias para gue se realize um incre-
mento de adequacdo a LGPD: planeja-
mento, andlise, sistematizacao, testes
e documentag¢ao. Em métodos nao ageis,
também conhecidos como métodos tra-

dicionais, geralmente se encontra um
processo em cascata, em que todas as
etapas citadas sdo executadas uma unica
vez e em sequéncia (ainda que idealmen-
te, prevendo-se revisdes incrementais de
cada etapa, se necessario). Na metodolo-
gia agil, é possivel trabalhar de forma con-
comitante.

Scrum, Extreme Programming (XP), Crys-
tal Clear e Feature Driven Development sao
exemplos de métodos ageis comumente
utilizados no desenvolvimento de softwa-
res. Cada um deles traz uma abordagem di-
ferente, que inclui diversos valores, praticas
e reunides. O Scrum, por exemplo, traz uma
abordagem mais voltada para a gestao,
com maior foco nas reunides, no planeja-
mento e na melhoria continua. J4 o XP, traz
maior enfoque nas praticas técnicas. Méto-
dos ageis sao adaptativos ao invés de pres-
critivos, razao porgue incentivam a melho-
ria continua (implicando em um constante
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estado de mudancas e transformacao, vi- O roadmap pode ser compreendido
sando alcancar um estado melhor), através ~ como uma metodologia agil e visual de im-
de ciclos de inspecédo e adaptacao. plementacao de projetos, se enquadrando

perfeitamente no roteiro de acdes que a
instituicao deve tomar, alinhando diferentes
visdes dentro da organizag¢ao, para respon-
der basicamente a trés perguntas: onde es-
tamos? Aonde requeremos chegar? Como
chegaremos? A partir desses trés questio-
Nnamentos sera possivel estabelecer o script
do roadmap e alinhando com as peculiari-
Roadmap dades de cada organizac¢ao.

O chamado Roadmap (mapa da estrada)

€ um tipo de metodologia muito utilizada  Montando o Roadmap
no desenvolvimento de softwares e star-
tups. De forma objetiva, o roadmap aponta
0s caminhos para que uma empresa possa
sair de um ponto inicial até o ponto final de
um projeto, passando por todas as etapas
de construgao e entrega final do produto.
O objetivo é tido como uma bussola para
guiar a equipe, em um trabalho geralmente
colaborativo, até o destino final da entrega
de um produto.

Apds a escolha do tipo de metodologia,
a instituicdo pode se servir das melhores
ferramentas de gestao disponiveis no mer-
cado e que possam ajudar no trabalho co-
laborativo que a instituicao tera que realizar
com a equipe de implementacao.

O roadmap pode ser desenvolvido a par-
tir de varias etapas que podem ser subse-
guentes e concomitantes, ou seja, etapas
gue dependem de outra para ser concluida
ou que podem ser concluidas em conjunto
com outras. Existem sistemas proprios para
a montagem de roadmaps, mas esses po-
dem ser feitos até mesmo por planilhas de
Excel ou sistema similar.

T Dty

Fonte: Aha! (https://www.aha.io/)
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APRESENTANDO UM MODELO DE ROADMAP PARA A IMPLANTACAO DA
LEI GERAL DE PROTECAO DE DADOS EM INSTITUICOES DE ENSINO

Importa esclarecer que nao existe um modelo especifico de roadmap para a adequacao da
Lei Geral de Protecao de Dados, pois a sua adequacao vai depender de uma gama de vari-
aveis institucionais. Nao obstante, o presente modelo leva em consideracao nao somente o
gue dispde a Lei n° 13.709, de 14 de agosto de 2018 (LGPD), mas os parametros do Regula-
mento Geral de Protecdo de Dados (GDPR) (Regulamento Europeu n.° 2016/679 - legislacdo
europeia de protecao de dados) e do ISO 27001 (Sistema de Gestao de Seguranca da Infor-
macao — SGSI) e 27701 (Sistema de Gestao de Privacidade da Informacgao — SGPI).

Com base na sistematica acima, propde-se 0 seguinte roadmap para as instituicdes

de ensino:

Ol

Due Dilligence
Inicial

02

Inicio da
Implementacao

03

Mapeamento
de dados

- Acessar Matriz de Risco Corporativo para enquadrar Privacy

Risk

levantar informacgdes sobre a organizagao (segmento, modelo
de negdcio, organograma, terceiros, etc)

Realizar levantamento de legislacdes que afetam diretamente
0 negodcio da organizagao;

Realizar pré-assessment

Definir processos prioritarios (considerando maior risco de ex-
posicao externa).

- Obter compromisso da alta direcao para projeto de imple-

mentacao;
Definir DPO (Data Protection Officer);

- Criar Comité de Implementacao da LGPD na organizac¢ao;
- Conduzir Gap assessment;
- Avaliar grau de maturidade atual da organizacao com relacao

a LGPD;
Desenvolver e ministrar treinamento de conscientizagao so-

bre a LGPD e Seguranca da Informacgao para colaboradores e
terceiros.

Realizar levantamento de data points por area de negdcio;

Levantar e documentar fluxos de dados (Data Flows e Data
Flows Diagrams);

Realizar mapeamento de dados (Data Mapping);

Desenvolver processo para inventario de operacdes de trata-
mento;

Elaborar Registro de Atividades de Tratamento (RoPA).



04

Politicas de
Seguranca
da Informacao

05

Implementacao

dos Direitos
do Titular

06

Ajustes
contratuais e
transferéncias
internacionais

07

Relatério de
Impacto de
Protecao de
Dados - RIPD
(DPIA)
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Revisar/implementar Politica de Protecdo de Dados Pessoais

- Atualizar/implementar Politica de Privacidade e de Cookies +

Termos de Uso
Revisar/criar avisos de privacidade;

Revisar e adequar procedimentos de consentimento (incluin-
do menores)

Desenvolver e ministrar treinamento sobre Politica de Prote-
¢ao de Dados Pessoais.

Criar politica interna de DSARs
Desenvolver e implementar processo de DSAR

Desenvolver e ministrar treinamento sobre Resposta a Solici-
tagdes de Titulares (DSARS)

Solicitar e Consolidar informacdes de operadores;
Realizar reunides e entrevistas com operadores;
Criar/atualizar contratos com operadores;

Levantar informacdes, criar/atualizar contratos com controla-
dores;

- Atualizar contratos de funcionarios e NDAs (+ Employee Priva-

cy Notice)
Consolidar informacdes sobre transferéncias internacionais

Definir e produzir os instrumentos legais adequados para
transferéncias internacionais (BCRs, SCCs, etc)

Desenvolver e implementar processo de RIPD
Realizar RIPDs

Desenvolver e ministrar treinamento sobre Relatério de Im-
pacto a Protecao de Dados (DPIA)
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08

Gerenciamento
de Violacoes
de Dados
(Data Breach
Response — DBR)

09

Encerramento

Desenvolver e implementar processo de Resposta a
Incidentes

Desenvolver e implementar processo de DBR

- Testar Resposta a Incidentes e DBN (Data Breach No-

tification)
Desenvolver e ministrar treinamento sobre Resposta a
Incidentes/DBN

Contratar seguro de riscos cibernéticos
Revisdao do gap assessment

Correcao de nao-conformidades residuais
Criar e implementar gerenciamento de mudancas
Reuniao final de projeto.




Capitulo 3
Fase Preliminar
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Essa é uma fase que antecede o inicio da adequacao a LGPD pelas instituicoes de ensi-
no, sendo utilizada como fase que objetiva fazer um mapeamento inicial da organizacao
no intuito de adequar o seu roadmap e formatar o cronograma de execucgao.

Tal como na implantagao de um programa
de integridade (compliance), que nao se-
gue uma receita de bolo, a adequacao da
LGPD por instituicbes de ensino leva em
consideracao os aspectos proprios de cada
organizacdo e o segmento em que cada
uma esta inserida. Trata-se de um procedi-
mento preparatorio que visa parametrizar
0s elementos necessarios para adequagao
a LGPD, apresentando o cenario atual da or-
ganizacao em relagcao aos requisitos de pri-
vacidade e protecao de dados previstos na
legislacao.

Essa fase é comumente utilizada
para estabelecer o tempo de adequacao e
as necessidades técnicas sobre as quais a
organizacao tera que se debrucar.

LEVANTAMENTO DE
INFORMACOES SOBRE A
INSTITUICAO DE ENSINO

O levantamento das informacdes da insti-
tuicdo de ensino traz elementos para que o
gestor da entidade possa decidir sobre os
riscos envolvidos em sua atuacao e a pos-

sibilidade de minimiza-los antes mesmo da
adequacao a LGPD, evitado desperdicio de
tempo e recursos.

Por outro lado, o levantamento das
informacdes da instituicao também objeti-
va definir o modelo de adequacao da ins-
tituicdao a LGPD, sendo necessario analisar
alguns aspectos proéprios da estrutura da
organizagao:

1. Natureza juridica da instituicao;
2. Segmento de atuacgao especifico;
3. Dimensao ou tamanho da instituicao;

4. Tipo de gestao ou governancga adota-
da;

5. Organograma da estrutura adminis-
trativa (departamentos, coordenacao,
etc);

6. Verificacao dos atos normativos inter-
nos (regimento, portarias, etc.);

7. Tipos de controles existentes (segu-
ranca da informacao, politicas inter-
nas, etc.);

8. Quais sdo os terceiros/parceiros da
entidade;
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9. Quais sao as politicas publicas ou pro-
jetos sociais que a instituicao partici-
Pa;

10.Os tipos de legislacdes proprias que
afetam diretamente a instituicao;

1. Verificar se a instituicao possui matriz
de risco corporativo; e,

12. Verificar se a instituicdo possui pro-
grama de integridade (compliance).

Essa analise deve ser feita para evitar
custos desnecessarios com a adequacao da
instituicao a LGPD ou falta de investimentos
nessa adequacao, chegando a definicao de
um modelo adequado e eficiente para a ins-
tituicao. Assim, por exemplo, uma pequena
Instituicao de Ensino Superior, com cinco
cursos autorizados, deve ter um Programa
de Privacidade e Protecao de Dados (Data
Protection Management System - DPMS)
proporcional a sua estrutura. Nesse caso, a
organizacao deve aproveitar ao maximo sua
estrutura administrativa ja enxuta para ade-
quar-se a LGPD de forma mais eficiente.

REALIZACAO DE
PRE-ASSESSMENT E DEFINICAO
DO ESCOPO

Apds o levantamento das informagdes da
instituicao, inicia-se a realizagao do pré-as-
sessment (pré-avaliacao), com o objetivo de
verificar o status atual da instituicao e consi-
derar quais seriam os ajustes e implementa-
¢coes a serem propostos. O pré-assessment
€ uma acgao estratégica imprescindivel para
a definicao do escopo do trabalho, o qual
levara em consideracao todas as areas da
instituicao que tratam dos dados pessoais,
que coletam, processam, transferem ou re-
cebem dados pessoais dos titulares (alunos,
prospects, professores, pessoal administra-
tivo, terceirizados, parceiros e fornecedores).
Esse escopo serd refinado no decorrer da
implementacao do Programa de Privacida-
de e Protecao de Dados.

APRESENTACAO DO RESULTADO
DA AVALIACAO PREVIA E
DEFINICAO DE PRIORIDADES

O resultado do pré-assessment, com base
no inventario de informacdes iniciais, sera
apresentado a alta administracao da insti-
tui¢cao, que avaliara o nivel e maturidade de
adequacao da organizagcao a LGPD. Com
base nessa apresentacao, a instituicao de-
vera definir as seguintes estratégias iniciais:




QUm

Aprovara os prazos estabelecidos no
roadmap;

Estabelecerad os processos prioritarios
(processos de transmissao de dados
gue sejam considerados de maior risco
de exposi¢cao externa);

Definira a formacgao inicial do Grupo de
Trabalho para Implementagao do Pro-
grama de Privacidade e Protecao de

Dados (Comité de Implementacao da
LGPD);

LGPD
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Indicard um colaborador engajado no
processo para assumir interinamente a
funcao de DPO (Data Protection Office
—ou Encarregado de Dados); e,

Aprovara as recomendacdes iniciais do
pré-assessment, inclusive no que tan-
ge aos treinamentos necessarios para a
implementacao.
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Capitulo 4

Inicio da implementacao

Apoés a reunido com a alta administragao da instituicdo de ensino, com a apresentacao
do pré-assessment e definicdo de prioridades, a organizagao ja deve ter determinado
a criagao do Grupo de Trabalho para a implementag¢ao do Programa de Privacidade e
Protecao de Dados, ou seja, o comité que vai fazer a adequacao da instituicao a LGPD.

Esse Comité de Implantacao (ou Grupo de
Trabalho) deve realizar um trabalho colabo-
rativo com varios membros da propria ins-
tituicdo e com terceirizados contratados,
com o objetivo de mapear e tratar os dados
pessoais. Dentro desse Grupo de Trabalho
ou Comité de Implantacao, deve ser esco-
Ihido provisoriamente um DPO (Data Pro-
tection Office — ou Encarregado da Dados),
cuja definicao e atribui¢cdes serao explica-
das em topico adiante.

Antes, porém, é necessario que o Gru-
po de Trabalho ou Comité de Implantacao
busque firmar um compromisso com a alta
administracao da entidade para garantir a
eficacia do processo de adequacao a LGPD,
bem como o engajamento e a conscienti-
zacao de todos os envolvidos. Logo em se-
guida, inicia-se a fase de Gap Analysis e a
mensuracao do nivel de maturidade da or-
ganizacao em face dos requisitos da LGPD.

COMPROMISSO DA ALTA
ADMINISTRACAO

O compromisso da alta administracao nao
€ uma mera formalidade, mas um procedi-

mento que deve ser efetivamente compro-
vado para dar conformidade a implementa-
¢ao da LGPD. Trata-se de um procedimento
préoprio de Compliance e que tem funda-
mento no Decreto n° 8.420, de 18 de marco
de 2015, que regulamenta a lei anticorrupcao.

O referido Decreto estabelece os pilares
sobre os quais o Programa de Integridade
€ desenvolvido e implementado, declaran-
do ser objeto do primeiro pilar “o compro-
metimento da alta direcdo da pessoa ju-
ridica, incluindo os conselhos, evidenciado
pelo apoio visivel e inequivoco do progra-
ma." (Art. 42, inciso |, do Decreto n° 8.420,
de 2015).

Trata-se do que, em compliance, foi de-
nominado Tone from the top (ou tone at
the top), podendo ser sintetizado pela ex-
pressdao “o exemplo vem de cima”. Pois
bem, esse exemplo e comprometimen-
to da alta direcao devem ser expressos de
maneira explicita e inequivoca. Algumas
entidades divulgam atos normativos insti-
tucionais (portaria, resolugao, etc.), outras
encaminham e-mail ou outra forma de co-
mMunicacgao institucional que envolva todos
os colabores e terceiros, a fim de informar
gue se trata de um processo de mudanca




gue conta com o apoio integral da alta ad-
ministracao da instituicao e, dessa maneira,
garantir o engajamento e colaboracao de
todos os envolvidos.

O objetivo é divulgar e justificar a neces-
sidade de adequacao a LGPD, bem como
as acoes que deverdo ser adotadas durante
a implementacao do programa, apresen-
tando o grupo de trabalho que realizara os
trabalhos de adequacgao e recomendando
a todos que auxiliem e prestem as informa-
¢oes solicitadas pelo grupo de trabalho.

REQUISITOS PARA A ESCOLHA
PROVISORIA DO DPO (DATA
PROTECTION OFFICE OU
ENCARREGADO DE DADOS)

Concomitantemente a efetivacao do com-
promisso da alta administragcao da institui-
¢ao, € necessarioque o DPO (Data Protection
Office ou Encarregado) seja escolhido provi-
sdria ou interinamente. Mas por que razao
escolher o DPO provisoriamente? O objetivo
€ que o DPO (Encarregado de dados) tenha
conhecimento do fluxo de informacgdes dos
dados pessoais na instituicdo Nno Momento
de seu mapeamento, oportunidade em que
conhecera os principais riscos e ameagas No
momento da adequacao a LGPD.

E evidente que o DPO (encarregado)
pode ser escolhido posteriormente pela ins-
tituicao, sendo até mesmo terceirizado, mas
€ imprescindivel que conheca os detalhes
organizativos de fluxo das informacgdes de
dados pessoais da organizagao, motivo pelo
qgual sugere-se que participe do comité de
implantacdao e acompanhe o processo des-
de o inicio.

A figura do Data Protection Office (DPO),
que se traduz por Encarregado da protecdo
de dados, foi prevista originalmente no Re-
gulamento Geral de Protecao de Dados EU
n° 2016/679 (GDPR), em seu artigo 39, tendo
as seguintes funcgoes:
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Treinar e orientar os funcionarios da or-
ganizacao sobre os requisitos de con-
formidade com o Regulamento (GDPR);

Realizar avaliacdes e auditorias regula-
res para garantir a conformidade com
o GDPR;

Servir como ponto de contato entre a
empresa e a autoridade supervisora;

Manter registros das atividades de pro-
cessamento de dados realizadas pela
organizacao;

Responder e informar os titulares de
dados pessoais sobre como seus dados
estdo sendo usados e quais as medidas
de protecao implementadas pela orga-
nizacao;

Assegurar que os pedidos de acesso ou
apagamento de dados feitos por titula-
res de dados sejam atendidos ou res-
pondidos, conforme necessario.

Considerando-se que a LGPD brasileira
foi fortemente inspirada no regulamento
europeu (o GDPR), a criacao do DPO, aqui
nomeado Encarregado de Dados, também
foi incorporada, conforme previsao do in-
ciso VIl do art. 5° da LGPD. Nao tao abran-
gentes quanto as previstas pela GDPR, suas
atribuicdes sao as descritas nos incisos | a IV
do art. 41 da LGPD e se constituem em:

I. Aceitar reclamacdes e comunicagoes
dos titulares, prestar esclarecimentos
e adotar providéncias;

Il. Receber comunicac¢des da autoridade
nacional e adotar providéncias;

[ll. Orientar os funcionarios e os contra-
tados da entidade a respeito das pra-
ticas a serem tomadas em relacao a
protecao de dados pessoais;

IV. Executar as demais atribuicdes deter-
minadas pelo controlador ou estabe-
lecidas em normas complementares.

Por essa razao, independentemente de
a instituicao qualificar algum colaborador
ou contratar um DPOQO, é imprescindivel que
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tome conhecimento das exigéncias que sao
necessarias para o desempenho da funcao,
conforme a legislagao. Existem, ainda, di-
versas certificagdes que podem qualificar o
colaborador para as atribuicdes de um DPO.

Por outro lado, importa esclarecer que a
figura do DPO nao precisa ser necessaria-
mente contratada da organizag¢ao, ou seja,
pode ser uma figura terceirizada. Na Europa
€ muito comum a figura do Data Protection
Officer as a Service (DPOaaSs), ou Servico de
Oficial de Protecao de Dados, que € um ser-
vico prestado por uma empresa terceirizada
gue possui especializacao, isencao e maior
pragmatismos para resolver os problemas
relacionados com a seguranca de dados
da empresa contratante. A contratagao do
DPOaaSs objetiva reduzir custos, mas é con-
trastada com a necessidade de ter expertise
no setor e nos detalhamentos da empresa.

APLICAR O GAP ANALYSIS
E VERIFICAR O NIVEL DE
MATURIDADE DA LGPD
NA INSTITUICAO

O Gap Analysis, ou analise de lacunas, € um
procedimento utilizado para aferir o nivel
de conformidade dos procedimentos usual-
mente adotados pela organizagao em fun-
¢ao dos requisitos exigidos pela Lei Geral de
Protecdo de Dados. E um exame do desem-
penho atual da organizagao que visa identi-
ficar quais sao as diferencas entre o estado
atual de adequacao a LGPD e onde a organi-
zagao gostaria de estar. Trata-se de um pro-
cedimento de verificagao de integridade, ou
seja, um procedimento de compliance que
se configura como uma forma de diagnosti-
car a aderéncia da organizagao a LGPD.

Nao existe uma padronizacao especifica
para fazer o gap analysis no Brasil, motivo
pelo qual se utiliza a analise GAP da prote-
¢ao de dados e conformidade com o GDPR,
alinhando-se também com a ISO 27001/02.
O gap analysis da LGPD baseia-se nos 10

01 FINALIDADE

Propdsitos legitimos, especificos e
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02 NECESSIDADE

Utilizagao (apenas) de dados estritamente
necessarios.

03 QUALIDADE DE DADOS

Dados extras, claros, relevantes e
atualizados.

04 SEGURANCA

Midias técnicas e administrativas aptas a
proteger dados pessoais.

05 NAO DISCRIMINACAO

Nao utilizagao para fins discriminatorios,
ilicitos ou abusivos.

06 ADEQUACAO

Compativel com as finalizades adequadas.

07

LIVRE ACESSO

Acesso ao tratamento e a integridade dos
dados.

08 TRANSPARENCIA

Informacdes claras e precisas as titulares.

09 pREVENCAO

Adoc¢ao de medida para evitar danos aos

=
—+
c
Q
=
(0]
0

RESPONSABILIDADE E

10 PRESTACAO DE CONTAS

Demonstracao de ado¢cao de medidas ao
cumprimento das normas.



(dez) principios previstos na legislagao e for-
nece a organizacao uma informacao trans-
parente quanto ao nivel de alinhamento da
organizacao a LGPD.

Para aferir o nivel de maturidade a LGPD
€ necessario realizar um diagndstico, o qual
€ realizado por meio de um questionario
de conformidade, separado em topicos de
acordo com os principios da LGPD, e enca-
minhado a departamentos estratégicos da
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organizacao, para aferir o seu gap atual em
face da LGPD.

Existem softwares que fazem gap analy-
sis, mas € perfeitamente factivel que uma
instituicao de educacao possa elaborar o
seu proprio procedimento de gap analysis.
Para isso, conforme explicado acima, a or-
ganizagao deve elaborar o questionario de
conformidade e encaminha-los por depar-
tamentos da instituicao.

Como sugestao para a elaboracao do questionario de conformidade para o gap

analysis, pode-se sugerir os seguintes questionamentos iniciais:

Ja existe por parte da alta direcao da instituicao clareza sobre os efeitos e custos (di-
retos e |nd|retos) de |mplementagao da LGPD em sua orgamzagao/segmento7

S&o feitas campanhas de conscientizacdo quanto ao uso responsavel da informacéo/

internet?

A instituicao tem um setor especifico responsavel por Tecnologia da Informagao? (se
a empresa terceiriza o setor, a resposta € Nao).

rado?

A organizagéo dispbe de um programa de gestao de riscos que inclui privacidade e

protegao de dados pessoals’?

A instituicao possui programa de gestao de riscos corporativos, incluindo considera-
¢oes (financeiras, reputacionais ou outras) relativas aos riscos de tratamento incor-

reto dos dados pessoa|s7

Existe um plano de Continuidade de Negdcios?

Os principais stakeholders ja foram consultados quanto ao status da adequacao a

LGPD em suas orgamzagoes”
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Caso o DPO nao tenha dedicacao exclusiva, a qual departamento pertence?

A LGPD se aplica as atividades de processamento de dados pessoais que a institu-
icao realiza?

Com relagao aos titulares afetados, a LGPD se aplica a essa organizacao?

Existe uma lista com todos os tipos (home, endereco, etc) de dados pessoais proces-
sados?

A organizacao processa dados sensiveis?

Existem parametros e controles quanto ao tempo de guarda dos dados processa-
dos?

Existem parametros e controles aplicaveis quanto ao processo de descarte dos da-
dos?

Todos os dados pessoais sao tratados de modo legitimo, com propositos especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com as finalidades originais?

Todos os dados pessoais sao tratados de forma compativel com as finalidades infor-
Mmadas ao titular, de acordo com o contexto do tratamento?

O tratamento de dados pessoais € limitado ao minimo necessario para a realizagcao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagao as finalidades do tratamento de dados?

E assegurado aos titulares consulta facilitada e gratuita sobre a forma e a duracéo do
tratamento, bem como sobre a integralidade de seus dados pessoais?
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Grau de maturidade

° 4%

96%

B Em conformidade

N&o conformidade

Apobs a realizagdo do questionario de  ¢do anterior) os processos prioritarios que
conformidade, a instituicao deve tabular os  devem ser implementados na ocasido do
resultados obtidos nos diversos setores da  mapeamento dos dados, que é a proxima
organizagao, cujos questionarios sao dife- etapa do programa.
rentes em razao da expertise de cada setor.

A partir da tabulacao de todos os resultados,

a instituicao podera elaborar um grafico de TREINAMENTO INICIAL COM
maturidade em relacao a conformidade da

organizacdo a LGPD. COLABORADORES E TERCEIROS

O grafico de maturidade auxilia a orga-
nizagcao a compreender os riscos existentes
na falta de aderéncia a LGPD e em relagdo a
seguranca da informacao, além de consta-
tar as seguintes necessidades:

Com a obtencao do compromisso da alta
administragcao e conclusao do gap analysis
com setores especificos da organizacao, €
necessario que o Grupo de Trabalho ou Co-
mité de Implementacao realize um treina-
Implementar métodos que amenizem  mento inicial com todos os colaboradores e

OS riscos; terceirizados da organizacao.

Identificar ocorréncias que represen- O objetivo desse treinamento inicial é
tem os riscos, explicitar a extensao do trabalho de ade-
Responder aos incidentes detectados; quagao a ser desenvolvido, explicar sobre
e a necessidade de mudancga de cultura da

mento na hipdtese de vazamento de  Pessoais, explicar as etapas do roadmap e,
dados. principalmente, preparar todos os colabo-

radores e seus setores para a realizacao do
Mmapeamento de dados, que é a proxima
etapa do programa.

O resultado do gap analysis e a verifica-
¢ao da maturidade da LGPD apontam para
as principais necessidades da organizagao
e identificam (ou confirmam a identifica-
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Capitulo 5

Mapeamento dos

dados pessoais

Com o gap analysis pronto, é possivel iniciar duas etapas do projeto de forma concomi-
tante: a revisdo/implantacdo da politica de seguranc¢a da informacdo e o mapeamento

dos dados pessoais.

A politica de seguranca da informacao en-
volve a Politica de Protecao de dados pesso-
ais, a Politica de Privacidade e consequente
avaliacao de riscos dessas politicas. Essa
etapa poderia preceder a etapa do mape-
amento dos dados pessoais, mas pode ser
desenvolvida concomitantemente ou mes-
Mo posteriormente, haja vista que € muito
mais seguro revistar/implantar a politica de
seguranc¢a da informac¢ao com todos os da-
dos devidamente inventariados.

Nessa etapa, os dados pessoais sdo ma-
peados e devidamente inventariados. Para
cada processo ou contexto de dado sera
criado um fluxo de todo o ciclo de vida do
dado, ou seja, de onde o dado pessoal vem,
para onde vai e qual a sua finalidade. Para
desenvolver essa etapa, a organizagao deve
realizar 4 (quatro) importantes acoes:

1. Levantar os Dados Pessoais;

2. Utilizar Diagrama de Fluxo de Dados
(data flow diagrams) para inicio do
mapeamento;

3. Realizar o Mapeamento de Dados
(data mapping); e,

4. Elaborar o Registro das Operacdes de
Tratamento de Dados Pessoais (Re-
cord of Processing Activies - ROPA)

Importa esclarecer que essa etapa € ci-

clica e em constante revisao, pois & im-
prescindivel refinar com precisao o fluxo e
o0 mapeamento dos dados pessoais, para
gue sejam devidamente inventariados e de
forma segura. Existem ferramentas de mer-
cado que trazem regras de data mapping,
Nno entanto, é preciso customizar para que
determinadas regras atendam as particula-
ridades das instituicdes de ensino.

5.1. LEVANTAMENTO DE
DADOS PESSOAIS

O Grupo de Trabalho ou Comité de Implan-
tacao deve realizar o levantamento de to-
dos os dados pessoais que trafegam na ins-
tituicao. Para isso, o Grupo de Trabalho deve
iniciar o levantamento a partir de uma abor-
dagem de processos ou contexto de dados
pessoais dentro de cada departamento,
area de negdcio ou setor da entidade.

Esse levantamento de dados pessoais
€ realizado por meio de questionarios, en-
trevistas e analise documental. Para agilizar
o procedimento, a ideia é que o Grupo de
Trabalho encaminhe um questionario inicial
para todos os setores da instituicao, cujas
respostas serdao confrontadas e tabuladas
no proximo procedimento. O questionario
é simples:




Tipo de dado Origem do dado

NOME

CPF

ENDERECO RESIDENCIAL
ENDERECO PROFISSIONAL
TELEFONE

E-MAIL

RENDA

PROFISSAO

DADOS DE NAVEGACAO (COOKIES)

DADOS DE TRANSACOES DE COMPRAS/
SERVICOS

DADO DE CRIANCA OU ADOLESCENTE
DADOS DE SAUDE

DADOS GENETICO OU BIOMETRICO
DADOS SOBRE ORIENTACAO SEXUAL
DADO DE ORIGEM RACIAL OU ETNICA

DADO SOBRE RELIGIAO OU OPINIAO
POLITICA

DADO SOBRE FILIAGAO A SINDICATO OU A
ORGANIZACAO DE CARATER RELIGIOSO

OUTROS DADOS (QUAIS?)
OUTROS DADOS (QUAIS?)

OUTROS DADOS (QUAIS?)

O objetivo do questionario acima € saber que tipo de dado pessoal transita por cada departamento
dainstituicao e de onde esses dados sao originarios. A partir das respostas acima, é possivel identifi-
car a diretoria, area de negdcio, departamento ou setor que esteja lidando com mais dados pessoais
e gue, por via de consequéncia, necessitem de maior atencgao.
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5.2. UTILIZACAO DE DIAGRAMA
DE FLUXO DE DADOS (DFD - DATA
FLOW DIAGRAMS) PARA INiCIO
DO MAPEAMENTO

Para fazer o mapeamento de dados é im-
portante que o Grupo de Trabalho ou Co-
mité de Implantacao utilize ferramentas de
representacdes visuais desse mapeamento,
com o objetivo de retratar o fluxo de dados
através de um sistema ou processo, levan-
tando e documentando os elementos dos
dados envolvidos, auxiliando a identificar
os riscos em diferentes estagios do ciclo de
vida dos dados e aumentando sua transpa-
réncia.

O Data Flow Diagrams, ou Diagrama de
Fluxo de Dados (DFD), é utilizado para re-
presentar graficamente o fluxo de dados
em um sistema de informacgdes de nego-
cios, previsto como uma boa pratica na ISO
27701. O DFD descreve os processos envol-

vidos em um sistema para transferir dados
da entrada para o armazenamento de ar-
quivos e geracao de relatdrios. A represen-
tacao visual se torna uma boa ferramenta
de comunicacgao para implementar a LGPD
em instituicdo de ensino, motivo pelo qual
a estrutura do DFD permite iniciar a partir
de uma ampla visao geral e expandi-la para
uma hierarquia de diagramas mais detalha-
dos.

A sugestao € que o Grupo de Trabalho ou
Comité de Implantacao utilize o DFD para
compreender o funcionamento do fluxo de
dados dentro da instituicdo e mapear todos
os processos do fluxo dos dados pessoais,
de onde os dados sao captados e para onde
sdao encaminhados, momento a partir do
gual podera fazer o tratamento especifico
para cada dado mapeado e inventariado.

Inicialmente, com base no DFD, o Grupo
de Trabalho podera comecar a fazer o ma-
peamento por meio de uma demonstragao
simples do fluxo de dados na educacao ba-
sica e no ensino superior:

Educacao Basica

Daniel Cavalcante | June 2.2020

ALUNO >

ESCOLA

MINISTERIO DA
EDUCACAO

SECRETARIA DE
ESTADO
DA EDUCACAO
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Educacao Superior

Daniel Cavalcante | June 2.2020

ALUNO

ENSINO SUPERIOR

Pois bem, o primeiro Diagrama de Fluxo
de Dados (DFD) apresenta um fluxo sim-
ples dos dados que sao disponibilizados por
alunos as instituicdes de ensino e que sao
encaminhados para terceiros ou partes in-
teressadas. Ndo se trata necessariamente
do mapeamento, mas apenas de um de-
monstrativo de como os dados transitam
nas instituicdes e perpassam para terceiros.
A grosso modo, a LGPD objetiva com que a
Instituicao resguarde todos os dados pesso-
ais do aluno no interim desse fluxo de infor-
magodes, sobretudo no que tange as infor-
macdes repassadas aos terceiros.

INSTITUICAO DE

MINISTERIO DA

EDUCAGCAO

> CAPES

CAIXA ECONOMICA

FEDERAL

Ocorre, no entanto, que o fluxo de in-
formacdes de dados pessoais dentro de
uma instituicao de ensino nao flui de uma
maneira muito objetiva, pois perpassa por
uma série de departamentos ou setores
da organizagao, para que sejam utilizados
com uma finalidade especifica e com uma
garantia dada pela LGPD ao titular do dado
(aluno ou professor). Em outras palavras, o
dado do aluno ou professor sé pode ser uti-
lizado se atendidos os requisitos estabele-
cidos na LGPD.
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Para a compreensao sistémica desse flu-
xo de dados, imagine-se o procedimento
em que o aluno acessa o website da ins-
tituicao, se inscreve no processo seletivo
(vestibular ou selecao via Exame Nacional
do Ensino Médio - ENEM) e participa do exa-
me. Apenas nesse Unico processo, o aluno
ja disponibiliza dados pessoais que sao ob-

ALUNO

Visualiza o site da
instituicdo e se

Departamento de
Marketing e
Comunicagédo
(capta o lead)

inscreve no
processo seletivo

Departamento
dPedagégico
(responsavel pela
realizacdo do
processo seletivo)

Processo
seletivo.
Foi aprovado?

Nao

Fim do

tratamento dos
dados pessoais

INSTITUICAO DE ENSINO

Sim ———

jeto de garantia dada pela lei e que devem
ter tratamento especifico durante o seu ci-
clo de vida dentro da instituicao. Vejamos,
de uma maneira geral, como seria o fluxo
dos dados pessoais do aluno que passa no
processo seletivo de uma instituicao de en-
sino superior:

TERCEIROS

Encaminhamento

dos dados para o

setor académico /
regulatério

Ministéri da
Educacao

Encaminhamento
dos dados para o
departamento
financeiro

Contabilidade

|

|

|

|

|

|

|

|
Encaminhamento |
dos dados para o |
setor juridico |
|

|

|

|

|

|

|

|

I

Encaminhamento
dos dados para o
setor de Tl

Armazenamento
dos dados
terceirizados
(nuvens)

Daniel Cavalcante | June 22020



Os dados pessoais transitam por uma
série de departamentos ou setores e sao
encaminhados para que terceiros os uti-
lizemn com alguma finalidade legal/regu-
latéria ou Mmesmo por meio de consenti-
mento dado pelo proprio aluno. Esse fluxo
representa, de maneira bastante limitada,
o0 mapeamento de dados que a instituicao

PROFESSOR

Departamento de
Recursos
Humanos

Encaminha o seu
Curriculum Vitae

Departamento de
Pessoal
(responsavel pea
realizagdo do
processo seletivo)

Processo
seletivo.
Foi contratado?

Nao

Fim do

tratamento dos
dados pessoais

Os dados pessoais que os professores
encaminham para a instituicao, desde o
inicio do processo seletivo para contrata-
¢cao, também devem ser objeto de trata-
mento especifico. O fluxo de dados acima
demonstra a realizagao de processo seleti-

INSTITUIGAO DE ENSINO

Sim
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precisa realizar para aferir o ciclo de vida
dos dados pessoais dos alunos dentro da
propria instituicao.

Imagine-se, pois, outra situacao analoga:
um professor encaminha seu curriculum
vitae para passar por um processo seletivo
de contratagao perante uma instituicao de
ensino:

TERCEIROS

Ministério da
Educacdo

Encaminhamento

dos dados para o

setor académico /
regulatério

Encaminhamento
dos dados para o
departamento

financeiro Contabilidade

Encaminhamento
dos dados para o
setor juridico

Encaminhamento
dos dados para o

Armazenamento
dos dados
terceirizados
(nuvens)

setorde Tl

Daniel Cavalcante | June 22020

vo conduzido diretamente pela instituicao.
No entanto, é cedico que varios processos
seletivos sao realizados por empresas ter-
ceirizadas e especializadas, o que deve ser
objeto de tratamento também por parte da
instituicao contratante, haja vista que essa
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empresa terd acesso aos dados pessoais
do professor contratado.

Na contratacao do professor, o encami-
nhamento dos dados pessoais se constitui
em um processo ou contexto de tratamen-
to de dados pessoais, ou seja, Um pProcesso
que deve ser objeto de mapeamento espe-
cifico desde a efetiva entrega dos dados,
passando-se por todos os departamentos
ou setores competentes e pelos terceiriza-
dos, chegando-se ao momento em que a
instituicao passa a conhecer o fluxo de vida
desses dados.

ALUNO E PROFESSOR

INSTITUICAO DE ENSINO

Dentro dessa sistematica, para que a
instituicao desenvolva o mapeamento dos
dados pessoais de maneira integral e sisté-
mica, é necessario que faca uma analise de
todos os dados pessoais que transitam por
processos especificos e dentro de cada de-
partamento ou setores da instituicao, con-
forme exemplificado abaixo:

Para iniciar o mapeamento de dados, é
necessario que todos os departamentos ou
setores da instituicao estejam devidamente
identificados e tenham responsaveis indi-

COMPREENSAO SISTEMICA

1- Onde e como os dados

Departamento
de Marketing e
Comunicacédo

Departamento
Financeiro

Departamento
Pedagégico

I
I
I
I
I
I
|
I
|
I
|
I
I
I
I
|
I
I
|
I
|
I
|
I
|
I
I
I
I
I
I
| Departamento
| Regulatério
. I
Encaminhamento |
|
I
I
|
I
I
I
I
I
I
|
I
I
|
I
I
I
|
I
I
I
I
|
I
|
I
I
I
I
I
I

dos dados
pessoais

Setor
Administrativo

Recursos
Humanos

Departamento
de Tl

Setor

Juridico

pessoais sdo armazenados?

2 - Quem tem acesso a essas
informacgoes?

3 - De onde os dados foram
encaminhados?

4 - Para onde esses dados
foram encaminhados?

5 - Qual é a finalidade da
utilizagcdo dos dados pessoais?

6 - Qual é a base legal para a
utilizagdo dos dados pessoais?

BASE LEGAL
1- Mediante consentimento?

2 - Cumprimento de obrigacdo
legal ou regulatéria do
controlador?

3 - Uso compartilhado para a
execucdao de politicas
publicas?

4 - Realizagdo de estudos por
oérgaos de pesquisa?

5 - Execucgao de contrato?

6 - Exercicio regular de direito
em processos?

7 - Protecdo da vida ou da
incolumidade fisica do titular
ou de terceiro?

8 - Tutela da saude?

9 - Atender aos legitimos
interesses do controlador ou
terceiros?

10 - Protecdo do crédito?

Daniel Cavalcante | June 2.2020



viduais para condug¢ao dos processos. Essa
identificacao é realizada na primeira fase de
implantagcao da LGDP. O objetivo de fazer o
mapeamento por setores ou departamento
é para aferir as respostas de alguns questio-
namentos basicos:

1. ONDE E COMO OS DADOS PESSOAIS
SAO ARMAZENADOS?

2. QUEM TEM ACESSO A ESSAS
INFORMACOES?

3. DE ONDE OS DADOS FORAM
ENCAMINHADOS?

4. PARA ONDE ESSES DADOS PESSOAIS
SAO ENCAMINHADOS?

5. QUAL E A FINALIDADE DA UTILIZAGAO
DOS DADOS PESSOAIS?

6. QUAL E A BASE LEGAL PARA A
UTILIZACAO DOS DADOS PESSOAIS?

O ideal seria realizar o mapeamento de
dados seguindo-se unicamente seu rastro,
Oou seja, o dado pessoal é disponibilizado
pelo aluno ou professor e vai para deter-
minado setor, onde recebe um tratamen-
to especifico, deste determinado setor o
dado segue para outro setor, onde recebe
outro tipo de tratamento, e assim por dian-
te, até, enfim, chegar em um setor ou ter-
ceirizado em gue os dados deixam de tran-
sitar e sao armazenados ou excluidos apds
um periodo de tempo. Ocorre, no entanto,
que esse tipo de metodologia esbarra no
seguinte problema: cada setor tem suas
peculiaridades e muitas vezes os dados
pessoais nao seguem um trajeto especifi-
co, sao compartilhados de forma aleatdria
ou sao armazenados de forma totalmente
diferentes entre os setores. Esse problema
pode implicar na falha do mapeamento de
dados e, com isso, deixar a instituicao em
situacao de nao conformidade.
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5.3. REALIZACAO DO
MAPEAMENTO DE DADOS
(DATA MAPPING)

Apods a elaboragcao de um Diagrama de Flu-
xo de Dados (DFD) geral da instituicao, com
a identificagcao de todos os setores e depar-
tamentos da instituicao por onde os dados
pessoais transitam, o Grupo de Trabalho ou
Comité de Implantagcao comecara a realizar
0 Mmapeamento dos dados pessoais. Esse
Mmapeamento se iniciara por meio de anali-
ses realizadas diretamente em cada depar-
tamento ou setor da institui¢cao.

Em cada setor ou departamento, todos
0S processos relacionados com os dados
pessoais sao identificados e passam a ser
mapeados, com o objetivo de saber es-
pecificidades de como o dado pessoal é
utilizado e tratado no respectivo setor ou
departamento. O responsavel pelo setor
é identificado, assim como o responsavel
pelo processo especifico.

No Departamento de Marketing e Co-
municacgao, por exemplo, identifica-se a
diretoria a qual o departamento esta liga-
do, diretor ou representante do setor e o
responsavel por executar cada processo.
A partir dai, cada processo realizado por
agquele departamento € individualmente
mapeado, como por exemplo: campanha
de marketing, relacionamento com aluno,
envio de newsletter, informes académicos,
convide para eventos, envio de cobrancgas,
informes de renovag¢ao de matriculas, en-
vio de leads para processos seletivos, in-
formes do Ministério da Educacao e da
Secretaria de Educacao, dentre outros. Es-
ses processos sao exemplificativos, sendo
bastante ampla a gama de processos re-
lacionados com o marketing de uma ins-
tituicao.

Cada processo, apds devidamente iden-
tificado pelo setor, passa a ser submetido
a uma analise e catalogado com base na
LGPD, devendo render as seguintes infor-
macaoes:
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DEPARTAMENTO
DE MARKETING
E COMUNICACAO

COM OS DADOS PESSOAIS
DE MARKETING

|
I

I

I

I

I

I

I

I

‘ .
| Campanha de marketing
I

I

I

I

I Relacionamento com
I o aluno

I

I

|

I

I Envio de newsletter
|

I

|

I

I A .

| Informes académicos
|

|

|

|

: Convite para eventos
|

|

|

|

|

|

|

|

|

|

|

|

|

I

I

I

I

|

I

I

I

I

I

I

I

I

I

I

I

I

I

|

|

Dado Pessoal do
Aluno/Professor

1 - Processo; 2 - Nome/descricdo do pro-
cesso; 3 — Tipo de Dado; 4 - Dado sensi-
vel? S/N; 5 - Finalidade do Processamento;
6 — Base Legal do Processamento; 7 - Link
para a base legal; 8 — Legitimo Interesse?
9 - Base legal definitiva? 10 — Direitos do
titular?; 1 - Elegivel para DPIA? S/N/T;
12 - Consentimento obtido? S/N/T: 13 - Link
para o consentimento; 14 - Titular vulnera-
vel? Qual tipo? 15 — Caso o titular seja me-
nor, o consentimento foi obtido com os pais/
responsaveis? 16 - Os dados dos pais/res-

PROCESSOS RELACIONADOS

Envio de cobrancas
Informe de reovagédo de
matriculas
Leads para processos
seletivos
Informes do Ministério
da Educacao
Informes da Secretaria
de Educagao

DATA MAPPING

I

I

I

I

I

I

I

I

) 1- Unidade de negécio ou diretoria
: 2 - Departamento

| 3 - Setor

I 4 - Nome do entrevistado
! 5 - Respondido pelo dono do
‘ processo?

: 6 - Dono do processo

| 7 - Entrevista definitiva?

I

I

I

I

I

I

I

8 - Processo

9 - Nome/descri¢ido do processo

10 - Tipo de dado

1 - Dado sensivel? S/N

12 - Finalidade do processamento
13 - Base legal do processamento
14 - Link para a base legal

15 - Legitimo interesse? Link para a LIA
16 - Base legal definitiva?

17 - Direitos do titular?

18 - Elegivel para DPIA? S/N/T

19 - Consentimento obtido? S/N/T
20 - Link para o consentimento

21 - Titular vulneravel? Qual tipo?
22 - Caso o titular seja menor, o
ocnsentimento foi obtido com os pais/
responsaveis?

I 23 - Os dados sos pais/ responsaveis
I foram coletados?

! 24 - Periodo de retencgéo

: 25 - Local de armazenamento

| 26 - Fonte de dado

I 27 - Caso o dado seja enviado para outra
I area da empresa, especificar qual

I 28 - Dado enviado para terceiros?

: 29 - Nome do terceiro

| 30 - Link para contato com o terceiro
I 31 - Decisdo automatizada?

I 32 - Transferéncia internacional?

‘ 33 - Pais

: 34 - Anonimizagao ou criptografia?

| 35 - Medidas de seguranca aplicadas
I 36 - Pontos de atencgao

! 37 - Observagées

: 38 - Recomendacgdes preliminares

I

I

|
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ponsaveis foram coletados? 17 - Periodo
de retencao; 18 - Local de Armazenamento;
19 - Fonte do dado; 20 — Caso o dado seja envia-
do para outra area da empresa, especificar qual;
21 - Dado enviado para terceiros? 22 - Nome do
terceiro; 23 - Link para contato com o terceiro
24 — Decisao automatizada? 25 — Transferéncia
internacional? 26 - Pais; 27 — Anonimizagao ou
criptografia? 28 — Medidas de seguranca aplica-
das; 29 - Pontos de atengao; 30 — Observagodes;
31 - Recomendacdes preliminares.



No departamento de Marketing e Comu-
nicacdo, por exemplo, 0 mapeamento po-
deria ocorrer da seguinte forma, segundo
o0 contexto de dados pessoais relacionados
com cada processo especifico do Departa-
mento de Marketing:

Para cada processo especifico é neces-
sario preencher todo o questionario ao lado,
OUu seja, para o processo relacionado a “cam-
panha de marketing” € necessario que o

DEPARTAMENTO PROCESSOS RELACIONADOS
DE RECURSOS COM OS DADOS PESSOAIS
HUMANOS DENTRO DO DEPARTAMENTO

DE RH

Processo de recrutamento
Folha de agamento

Dado Pessoal
do Professor

Gestdo de beneficios
Campanhas de bem-estar
Seguranga do trabalho
Capacitagdes e
treinamentos
Monitoramento de
métricas

Desligamento do
funcionario
Subsidio para o juridico
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Grupo de Trabalho, juntamente com a equi-
pe do Departamento, preencha todo o fluxo
de informacdes de dados pessoais contidas
na “campanha de marketing”, além de sa-
ber se esses dados sdo encaminhados para
outros setores ou terceirizados.

Da mesma forma ocorre, por exemplo,
com os dados encaminhados ao Departa-
mento de Recursos Humanos:

DATA MAPPING

1- Unidade de negécio ou diretoria
2 - Departamento

3 - Setor

4 - Nome do entrevistado

5 - Respondido pelo dono do
processo?

6 - Dono do processo

7 - Entrevista definitiva?

8 - Processo

9 - Nome/descri¢éo do processo

10 - Tipo de dado

11 - Dado sensivel? S/N

12 - Finalidade do processamento

13 - Base legal do processamento

14 - Link para a base legal

15 - Legitimo interesse? Link para a LIA
16 - Base legal definitiva?

17 - Direitos do titular?

18 - Elegivel para DPIA? S/N/T

19 - Consentimento obtido? S/N/T

20 - Link para o consentimento

21 - Titular vulneravel? Qual tipo?

22 - Caso o titular seja menor, o
ocnsentimento foi obtido com os pais/
responsaveis?

23 - Os dados sos pais/ responsaveis
foram coletados?

24 - Periodo de retengdo

25 - Local de armazenamento

26 - Fonte de dado

27 - Caso o dado seja enviado para outra
area da empresa, especificar qual

28 - Dado enviado para terceiros?

29 - Nome do terceiro

30 - Link para contato com o terceiro
31 - Decisdo automatizada?

32 - Transferéncia internacional?

33 - Pais

34 - Anonimizagao ou criptografia?
35 - Medidas de seguranca aplicadas
36 - Pontos de atencdo

37 - Observagdes

38 - Recomendacdes preliminares
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Todos os dados pessoais do professor, desde o momento de sua contratag¢do, devem ser
mapeados por intermédio dos processos que sdo utilizados no Departamento de RH, se-
guindo os mesmos questiondrios de aderéncia a LGPD.
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Outro exemplo é o Setor Regulatério do Ensino Superior. Todos 0s processos do setor sao
identificados e o fluxo de dados passa a ser mapeado por meio do questionario de aderén-
cia a LGPD. Segue um exemplo dos processos relacionados aos dados pessoais que transi-
tam pelo Setor Regulatdrio de uma instituicao de ensino superior:

SETOR REGULATORIO -
ENSINO SUPERIOR

Dado Pessoal
do
Aluno/Professor

PROCESSOS RELACIONADOS
COM OS DADOS PESSOAIS
DENTRO DO SETOR
ACADEMICO E REGULATORIO

Informes sobre docentes
no e-MEC
Comprovacao de
titularidade académica
Processo de avaliagdo
(dado do docente)
Processo de supervisdo
(docente e alunos)
Censo da Educacgao
Superior

Pés-graduacgéo stricto
sensu - CAPES
Financiamento

estudantil
Dados para bolsa do
Prouni
Carteira de estudante

DATA MAPPING

1- Unidade de negécio ou diretoria
2 - Departamento

3 - Setor

4 - Nome do entrevistado

5 - Respondido pelo dono do
processo?

6 - Dono do processo

7 - Entrevista definitiva?

8 - Processo

9 - Nome/descrig¢do do processo

10 - Tipo de dado

1 - Dado sensivel? S/N

12 - Finalidade do processamento

13 - Base legal do processamento

14 - Link para a base legal

15 - Legitimo interesse? Link para a LIA
16 - Base legal definitiva?

17 - Direitos do titular?

18 - Elegivel para DPIA? S/N/T

19 - Consentimento obtido? S/N/T

20 - Link para o consentimento

21 - Titular vulneravel? Qual tipo?

22 - Caso o titular seja menor, o
ocnsentimento foi obtido com os pais/
responsaveis?

23 - Os dados sos pais/ responsaveis
foram coletados?

24 - Periodo de retencdo

25 - Local de armazenamento

26 - Fonte de dado

27 - Caso o dado seja enviado para outra
area da empresa, especificar qual

28 - Dado enviado para terceiros?

29 - Nome do terceiro

30 - Link para contato com o terceiro
31 - Decisdo automatizada?

32 - Transferéncia internacional?

33 - Pais

34 - Anonimizagdo ou criptografia?
35 - Medidas de seguranca aplicadas
36 - Pontos de atencédo

37 - Observagdes

38 - Recomendacdes preliminares
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ELABORAR REGISTRO DAS
OPERACOES DE TRATAMENTO DE
DADOS PESSOAIS (RECORD OF
PROCESSING ACTIVIES - ROPA)

O Registro das Operacdes de Tratamento
de Dados Pessoais, ou Record of Processing
Activies (RoPA), inicialmente previsto no art.
30 da GDPR, ndo € apenas uma boa pratica,
mas € uma exigéncia legal, que visa a cria-
¢ao de uma estrutura de controle para ge-
renciar e auditar quem, guando e como sao
feitos 0 acesso e a manipulagcdao das bases
de dados, a fim de garantir sua integridade
e, numa segunda analise, induzir a uma re-
flexao sobre o uso responsavel dos dados.

A LGPD também incorporou essa pratica,
segundo a qual os agentes de tratamento
de dados devem guardar registros de todas
as suas operacoes de tratamento de dados
pessoais, que se encontra prevista em seu
art. 37, que dispoe:

Art. 37. O controlador e o operador devem
manter registro das operag¢bes de trata-
mento de dados pessoais que realizarem,
especialmente quando baseado no legi-
timo interesse.

Levando-se em consideracao que a defi-
nicao do que é ‘tratamento de dados’ englo-
ba cerca de 20 (vinte) acdes que podem ser
realizadas com os dados pessoais (conforme
ja tratado no capitulo 1 desse manual), o re-
gistro das operacdes deve considerar tudo o
gue é feito com os dados, desde a coleta até
o descarte final.

Considerando-se, contudo, a amplitu-
de dessas operacdes, que poderiam gerar
uma quantidade infindavel de informacdes,
e tendo-se em vista que o objetivo maior
desse requisito legal € manter o registro das
atividades de tratamento de dados, a lista-
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gem das informagdes que devem compor
o inventario de dados foi balizada pelo Re-
gulamento Europeu de Protecao de Dados
Pessoais, a GDPR, de onde se destacam as
seguintes:

i. Afinalidade do tratamento;

ii. A descricao das categorias dos dados e
dos titulares;

iii O fluxo dos dados para fora da organi-
Zacao;

iv. As medidas de seguranca existentes;

v. As informacdes de identificacao e con-
tato do controlador;

vi. Os periodos para exclusdo das diferen-
tes categorias de dados.

A I1SO 27701 também reforca a orientagao
do registro para dar suporte as obrigacoes
relacionadas com o tratamento de dados:

ISO 27701: 7.2.8 Registros relativos ao tra-
tamento de DP: Convém que a organiza-
¢do determine e mantenha de maneira
segura os registros necessdrios Qo supor-
te as suas obrigagbes para o tratamento
de DP.

Seguindo a mesma logica do Mapea-
mento de Dados, o Registro das Opera-
¢cbes de Tratamento de Dados Pessoais,
ou Record of Processing Activies (RoPA), é
realizado logo em seguida a conclusao do
Mapeamento de Dados feito em cada de-
partamento, conforme se pode aferir no
exemplo do Departamento de Marketing e
Comunicagao:
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PROCESSOS RELACIONADOS
DENTRO DO DEPARTAMENTO
DE MARKETIG

DEPARTAMENTO
DE MARKETING I
E COMUNICACAO !

Campanha de marketing

|

Relacionamento com
o aluno

v

|

DATA MAPPING

1- Unidade de negécio ou diretoria
2 - Departamento

3 - Setor

4 - Nome do entrevistado

5 - Respondido pelo dono do
processo?

6 - Dono do processo

7 - Entrevista definitiva?

Envio de newsletter 8 - Processo

9 - Nome/descri¢do do processo
10 - Tipo de dado

11 - Dado sensivel? S/N

Informes académicos

20 -

Dado Pessoal do
Aluno/Professor e

Envio de cobrancgas 22.

v

23 -

matriculas 24 -

|

Leads para processos
seletivos 28

|

Informes do Ministério

Q

o

m

Q

c

o

@

0
— =
o wn

Assim que a instituicdo tenha realizado
0 mapeamento de dados (data mapping),
inicia-se a fase do registro das operacdes
de tratamento de dados, com o objetivo de
manter um registro do tratamento que é
realizado dentro de cada departamento. E
uma regra eminentemente de compliance,
pois o referido departamento passa a ser
responsavel pelo registro das operac¢des de
tratamento de dados que transitam por |a.
O responsavel pelo departamento também
fica responsavel pela precisao das informa-
coes e pela lista atualizada das atividades de
tratamento de dados que sao realizadas na-
guele determinado setor.

12 - Finalidade do pr \ento

13 - Base legal do processamento

14 - Link para a base legal

- Legitimo interesse? Link para a LIA
- Base legal definitiva?

Convite para eventos 17 - Direitos do titular?

18 - Elegivel para DPIA? S/N/T

19 - Consentimento obtido? S/N/T

Link para o consentimento

21 - Titular vulneravel? Qual tipo?

Caso o titular seja menor, o

ocnsentimento foi obtido com os pais/
responsaveis?

Os dados sos pais/ responsaveis

Informe de reovagio de foram coletados?

Periodo de retencédo

- Local de armazenamento

- Fonte de dado

- Caso o dado seja enviado para outra
area da empresa, especificar qual

- Dado enviado para terceiros?

- Nome do terceiro

- Link para contato com o terceiro
31 - Decisdo automatizada?

32 - Transferéncia internacional?

- Pais

- Anonimizag3o ou criptografia?

- Medidas de seguranca aplicadas

Informes da Secretaria 36 -
de Educagdo 37 - Observagdes

- Recomendagdes preliminares

Pontos de atengdo

REGISTRO DE ATIVIDADES DE
PROCESSAMENTO (RECORD
OF PROCESSING ACTIVITIES -
RoOPA)

ROPA ou Inventario dos Dados
Pessoais (ISO 277701) - Diretrizes
para implementacéo:

Uma maneira de manter os registros
de tratamento do dado pessoal é ter
um inventdrio ou uma lisya das
atividades de tratamento do dado
pessoal que a organizagdo realiza.
Esta lista de inventario pode incluir:

1- tipo de tratamento;

2 - propésitos para o tratamento;

3 - uma descrigao das categorias de
dados pessoais e dos titulares dos
dados (por exemplo, criangas);

4 - as categorias de destinatario para
quem o dado pessoal tem sido ou
sera divulgado, incluindo os
destinatarios em outros paises ou
organizagdes internacionais;

5 - uma descricdo geral das medidas
de seguranga técnica e
organizacional; e

6 - um relatdrio de Avaliagdo de
Impacto de Privacidade.

Convém que este inventario tenha
uma propriedade que seja
responsavel por sua completeza e
precisdo.
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Ndo se trata de criar uma regra nova para
tratamentos especificos por setores, mas
gue todos os setores trabalhem com a mes-
ma consciéncia légica no tratamento de da-
dos pessoais.

Cada departamento ou setor fara o
mapeamento de dados e o registro das
operacgoes de tratamento de dados,
sendo que muitas vezes os dados

vém e vao de departamentos que se
comunicam. O importante, no entanto, é
registrar cada dado que passa pelo setor
e a finalidade do seu tratamento.



A partir dai, sera possivel fazer o mapea-
mento completo de todos os dados pesso-
ais que transitam na instituicao, por meio
de um didlogo de atividades de processa-
mento de dados que cada setor teria um

PROFESSOR

Departamento de
Recursos
Humanos

Encaminha o seu
Curriculum Vitae

Departamento de
Pessoal
(responsavel pea
realizagdo do
processo seletivo)

Processo
seletivo.
Foi contratado?

Fim do
tratamento dos
dados pessoais

E quando os dados pessoais saem da ins-
tituicao e sdo encaminhados para terceiros?
Esse terceiro, assim compreendido como
sendo o Operador (pessoa fisica ou juridi-
ca, de direito publico ou privado) que realiza
o tratamento de dados pessoais em nome
do controlado, passa a ser solidariamente
responsavel pelo dado do disponibilizado
pelo controlador (instituicao de ensino). Se
o dado pessoal sai da instituicao e vai para
a contabilidade terceirizada, essa gestao
de dados pessoais € de responsabilidade
do controlador (instituicao de ensino) e do

INSTITUICAO DE ENSINO

Sim |
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com o outro. Nesse sentido, fica mais facil
compreender o fluxo de dados pessoais de
uma maneira mais ampla, conforme expli-
cado no exemplo abaixo:

TERCEIROS

Encaminhamento

dos dados para o
setor académico /
regulatério

CAPES

Encaminhamento
dos dados para o
departamento

financeiro Contabilidade

Encaminhamento
dos dados para o
setor juridico

Encaminhamento
dos dados para o

Armazenamento
dos dados
terceirizados
(nuvens)

setorde Tl
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operador (escritdrio de contabilidade), mas
gue somente é amparada mediante uma
relacao contratual de prestacao de servicos.
Se houver vazamento de dados pessoais,
o controlador (instituicdo de ensino) é res-
ponsavel e o operador (escritério de conta-
bilidade) respondera contratualmente por
esse vazamento, embora a Autoridade Na-
cional de Protecao de Dados (ANPD) tam-
bém possa aplicar-lhe alguma sancao.

O se o terceirizado for o Ministério
da Educacao? Nesse caso, o tratamento
do dado pessoal encaminhado do contro-
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lador (instituicao de ensino) para o opera-
dor (Ministério da Educacgao) se da em vir-
tude do cumprimento de obrigag¢ao legal
ou regulatdria pelo controlador (institui-
¢ao de ensino), nos termos do art. 7°, 1l, da
LGPD, ou seja, o controlador tem a obriga-
cao legal de encaminhar o dado pessoal
do aluno ou professor.

Ora, mas se houver o vazamento de da-
dos pessoais do Ministério da Educagao?
Nesse caso, existem regras especificas para
o tratamento de dados pessoais pelo poder
publico, assim como ocorre com o Ministé-
rio da Educacao e os demais entes publicos.




LGPD | LeiCeralde Protecdo de Dados 57

2 USERNAME

Capitulo 6

Politicas de Seguranca
da Informacao

Seguranca da Informacao é a disciplina voltada a protecdo da informacgao, considerada
um ativo da organizacao, contra os diferentes tipos de ameacas internas e externas, a
fim de prevenir e mitigar riscos, aumentar o retorno sobre os investimentos e garantir a
continuidade do préprio negécio.

Nos tempos atuais, a informacao € um bem Esse conceito mais amplo, onde coe-
da organizacao, que possui valor financeiro xistem seguranca e privacidade, fica evi-
e/ou estratégico para o negdcio, de forma denciado na LGPD que, em seu art. 6° es-
gue é importante adotar metodologias ca- tabelece varios principios para nortear as
pazes de protegé-la adequadamente. Com atividades de tratamento de dados pesso-
a promulgacao da LGPD, contudo, o foco ais, principios esses que devem ser, sempre,
antes voltado apenas a informacao foi am-  considerados em conjunto na atividade de
pliado, para considerar também a protecao tratamento de dados.

dos dados pessoais que compdem a infor-
macao, visando a garantia da privacidade
de seus titulares. Assim, privacidade e se-
gurancga sao conceitos distintos e comple-
mentares, necessitando, ambos, serem pro-
tegidos e disciplinados.

Cada vez mais necessaria para a realiza-
¢ao e para o lucro dos negdcios, a informa-
¢ao é um bem da organizacao e, como tal,
deve ser gerenciado, protegido, possuindo
regras e politicas de utilizagcdao. Dentro da
instituicao, € importante arquitetar um pro-
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cesso eficiente e seguro de seguranga da
informacao, calcado sobre trés pilares igual-
mente importantes:

- Disponibilidade da informacao: a in-
formacao deve estar acessivel para o
funcionamento da organizacao e a re-
alizacao dos negdcios;

+ Integridade da informacgdo: a infor-
macao deve estar correta, ser verdadei-
ra e ndo estar corrompida;

« Confidencialidade da informacao: a
informacao deve ser acessada e utiliza-
da exclusivamente pelos usuarios auto-
rizados.

A Segurancga da Informacao € uma dis-
ciplina norteada pela Norma Técnica ABNT
NBRISO/IEC 27002, considerada um cdédigo
de praticas para controles de seguranca da
informacao, sedimentado sobre as melho-
res praticas mundialmente reconhecidas
sobre o tema. Essa norma preconiza, essen-
cialmente, que:

‘A seguranc¢a da informag¢do é alcancga-
da pela implementagcéo de um conjunto
adequado de controles, incluindo politi-
cas, processos, procedimentos, estrutura
organizacional e fungbes de software e
hardware. Estes controles precisam ser
estabelecidos, implementados, moni-
torados, analisados criticamente e me-
lhorados, quando necessdrio, para as-
segurar que os objetivos do negodcio e a
seguranca da informag¢do da organiza-
¢do sejam atendido. ”

Nesse sentido, na medida em que a
LGPD, em seu art. 46, impde ao agente de
tratamento de dados pessoais o dever de
adotar medidas de seguranca, técnicas e
administrativas, aptas a proteger os dados
pessoais, pode-se dizer que a LGPD almeja,
em relacao aos dados pessoais, alcancgar os
mesmos objetivos que sustentam os pila-
res da Seguranca da Informacao, conferin-
do-lhes atributos como confidencialidade
(os dados devem alcancgar somente os des-
tinatarios desejados pelo titular), disponi-

bilidade (os dados devem estar acessiveis)
e integridade (os dados ndo devem sofrer
modificacdes indesejadas).

6.1. REVISAR/IMPLEMENTAR
POLITICA DE PROTECAO DE
DADOS PESSOAIS

Quando dispde sobre obrigatoriedade de
adocao de medidas de seguranca para a
protecao de dados, a LGPD torna a adocgao
de uma politica de Seguranca da Informa-
¢ao uma disciplina obrigatodria para a orga-
Nizagao e nao apenas mera opgao de con-
trole interno. E a Politica de Seguranca da
Informacgao que garante a efetividade das
acdes no momento de proteger informa-
coes e, nesse sentido, deve conter e explici-
tar o conjunto de ac¢des, técnicas e boas pra-
ticas relacionadas ao uso seguro de dados.

Para a elaboracao e implementacao de
uma Politica de Seguranca da Informacao
que seja eficaz para sua instituicao, alguns
passos devem ser seguidos:

1° passo: Planejamento:

Essa primeira etapa se destina a verificar
tudo quanto deve ser protegido pela politi-
ca, abrangendo todos os setores da institui-
cao.

2° passo: Definir os responsaveis por es-
crever a politica de seguranca da infor-
macao:

Necessario estabelecer quem ira escrever o
documento e envolver responsaveis de ou-
tras areas e departamentos da instituicao,
em especial agueles que ja participam do
Grupo de Trabalho para adequacao da ins-
tituicdo ao regramento da LGPD. Quanto
maior for o envolvimento da equipe, mais
eficiente sera o documento, pois cada insti-
tuicao tem suas particularidades e filosofia
propria, que deverao ser levadas em conta
na hora da elaboracdao do documento.



3° passo: Definir os niveis de acesso aos
dados:

Esse topico € de grande importancia, pois
define, em relacao as informacdes e dados
pessoais coletados e tratados pela organiza-
¢ao (i) quem acessa, (i) como acessa e (iii)
guando acessa. A definicdao estanque des-
ses niveis permite garantir a confidencia-
lidade dos dados apenas para as pessoas
autorizadas, além de assegurar a disponibi-
lidade de niveis de acesso conforme areas e
setores necessarios.

4° passo: Definir as consequéncias da vio-
lagao das normas:

A Politica de Seguranca da Informacao deve,
por fim, declarar quais sao as consequéncias
pela violagao de suas diretrizes. Essas conse-
quéncias podem variar desde adverténcias
verbais até a demissdo por justa causa.

5° passo: conteudo:

Recomendavel que a politica escrita conte-

nha orientacdes sobre os seguintes itens:
Utilizagao e uso indevido de ativos de Tl
Controle de Acesso
Controle de Senha
Uso de E-mails
Uso de Internet
Antivirus
Classificacao de Informacdes
Classificacao de Documentos
Acesso Remoto/Teletrabalho
Descarte de Ativos
Politica de Protecao de Dados de Fun-
cionarios
Retencao de Dados
Controle de Acesso
BYOD (Traga Seu Proéprio Dispositivo)
Dispositivos Moveis
Mesa Limpa e Tela Limpa
Anonimizag¢ao e Pseudonimizagao
Criptografia
Backup e Restore
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Finalmente, € importante que o conteu-
do estabelecido pela Politica de Seguranca
da Informacao seja submetido a aprovacao
de gestores da organizagao para que possa,
ao fim, ser devidamente divulgada e aplica-
do em todos os setores e departamentos.

6.2. ATUALIZAR POLITICA DE
PRIVACIDADE E DE COOKIES +
TERMO DE USO

A Politica de Privacidade é um dos instru-
mentos de implementacdao do chamado
Privacy by Design, conceito que contempla
a privacidade desde a concepc¢ao do pro-
duto ou servico, ja definido e explicitado no
capitulo 1 desse manual, e faz parte da es-
trutura de documentos para a protecao de
dados. O objetivo principal da politica é dar
visibilidade ao tratamento de dados pesso-
ais em um determinado servico, atenden-
do aos principios da LGPD. Normalmente,
é disponibilizada em forma de documento
publico enderecado aos usuarios ou clien-
tes de um site, servico ou sistema, que sao
os titulares dos dados.

Para que a Politica de Privacidade seja
eficiente e tenha aderéncia aos requisitos
da LGPD, é importante considerar, duran-
te o processo de estruturacdo, os seguin-
tes aspectos:

a) Na fase de elaboragcao: um dos re-
quisitos mais importantes para a
elaboracao de uma correta Politi-
ca de Privacidade é compreender
0 contexto de tratamento de dados
adotados pela instituicao e como os
principios preconizados pela LGPD
estao sendo atendidos. Para essa
completa compreensdo, € necessa-
rio conhecer como se da o transi-
to de dados dentro da organizacao,
guais as finalidades e as bases legais
utilizadas no tratamento, bem como
a forma como estdao sendo atendi-
dos os direitos do titular.
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A

participacao do departamento juridico

nesse processo é de extrema importancia, a
fim de conferir a adequacgao do tratamento,
as bases legais, além de outras normas ou
regulamentos aplicaveis ao setor de atua-
¢ao da organizacgao.

b) No conteudo da Politica de Privaci-

dade: em relacdao ao conteudo, a pri-
meira recomendacao importante é
gue o texto seja essencialmente volta-
do ao servico ou produto da organiza-
¢ao, evitando-se conteudos genéricos
ou informais. Igualmente importante,
€ garantir que o conteudo seja objeti-
vo, de facil acesso e facil compreensao
e, sempre que possivel, enriguecido
com imagens e videos, que possam
auxiliar no entendimento.

Especificamente em relagdao ao conte-
udo, os seguintes requisitos devem es-
tar corretamente informados:

Informacdes sobre a organizagao res-
ponsavel pelo tratamento de dados;

Finalidades do tratamento;

i. Base juridica do tratamento;

iv. Prazo de retencdao dos dados pesso-

ais;
Informacdes de contato do encarre-
gado de dados da organizacao (DPO).

Quanto aos direitos dos titulares, a po-
litica deve informar como serdao aten-
didos e como deve proceder o titular
para acessar, retificar, solicitar a exclu-
sao de dados, transferir, limitar ou se
opor ao tratamento, além de retirar o
consentimento. No caso da inviabilida-
de de alguma operacao, € necessario
deixar claro o motivo, sendo recomen-
davel, contudo, que esses casos sejam
avaliados e autorizados pela area juridi-
ca, sendo justificados por algum outro
requisito legal.

Também é importante que a politica
discipline sobre as seguintes questdes,
sempre que aplicaveis:
i. Informacgdes sobre compartilhamento
de dados com terceiros e com qual fi-
nalidade;

ii. Transferéncia internacional de dados;
iii. Tratamento por legitimo interesse;

iv. Autorizagcao para recebimento de
e-mail marketing e como retirar o
consentimento;

v. Decisdes automatizadas;

vi. Protecao de dados de menores de
idade;

vii. Protecao de dados pessoais sensiveis.

« Adicionar aviso sobre o uso de
cookies: Por fim, a politica deve trazer
informacdes claras sobre a utilizagao de
cookies, identificando quais sdo e para
qual finalidade. Caso entenda cabivel, a
organizagao também pode apresentar
esse tema em documento separado,
conhecido como Politica de Cookies.

c) Apos a elaboragao: uma vez elabora-
da, a Politica de Privacidade deve estar
disponivel ao titular dos dados antes
do inicio do tratamento do dado pes-
soal dele, permitindo que os termos
de uso do site ou do servigco sejam cor-
retamente avaliados, lembrando, mais
uma vez que a politica e os termos de
uso devem estar disponiveis em lin-
guagem apropriada ao seu publico-al-
VO € com o conteudo suficiente, claro
e preciso para declarar todas as infor-
macdes necessarias, permitindo que
O usuario demonstre seu expresso
consentimento e concordancia com
os termos da politica antes do inicio
desse tratamento.



6.3. REVISAR/CRIAR AVISOS
DE PRIVACIDADE

Outro dos documentos dedicados a prote-
ger a privacidade do titular e a protecao de
seus dados pessoais € o Aviso de Privaci-
dade, que, assim como a politica de privaci-
dade, deve estar disponivel aos usuarios do
servico ou produto (o titular de dados) da
Instituicao, em linguagem objetiva e de cla-
ra compreensao. Em linhas gerais, o aviso
de privacidade deve descrever os tipos de
dados pessoais que serdo coletados do usu-
ario, para quais finalidades os dados serdao
coletados, se haverad compartilhamento de
dados com terceiros e em quais hipdteses,
bem como as medidas que sao adotadas
para proteger a seguranca de seus dados.

6.4. REVISAR E ADEQUAR
PROCEDIMENTOS DE
CONSENTIMENTO (INCLUINDO
MENORES)

O consentimento é definido na LGPD como
sendo a “manifestacao livre, informada e
inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para
uma finalidade determinada”. Segundo
essa regra, essa autorizagcao deve ser:
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a) Livre: o titular ndo pode ser obriga-
do a dar o seu consentimento e este
também nao pode ser obtido de for-
ma automatica, como em caixas de
textos ja pré-selecionadas ou em ca-
SOS em que a propria navegacao na
plataforma ja pressupde o aceite de
todas as condicdes.

b) Informada: o titular deve compre-
ender exatamente o que esta con-
sentindo, por qual razao e com qual
finalidade antes de tomar qualquer
decisdo. Além disso, a informacao
deve ser passada de forma completa,
transparente e simples.

c) Inequivoca: ndo pode haver duvidas
sobre a verdadeira aceitacao daque-
las condi¢cdes pelo titular e a organiza-
¢ao deve se esforcar ao maximo para
garantir essa compreensao, lembran-
do que cabe ao controlador (a orga-
nizacao) o 6nus da prova de que o
consentimento foi obtido em confor-
midade com a lei.

E imprescindivel que a organizacdo te-
nha o cuidado no momento de obter o con-
sentimento, vez que todos esses requisitos
devem ser observados. Vale lembrar nova-
mente que o consentimento devera ser for-
necido por escrito ou por outro meio que
demonstre a manifestacdao de vontade do
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titular e que ele também tenha expresso
conhecimento de que seu consentimento
pode ser revogado a qualquer momento,
também por meio de manifestacao expres-
sa do titular, por procedimento gratuito e
facilitado. Essa manifestagao expressa pode
ser obtida por meio de clausula destacada
em contratos ou por documentos proéprios
para esse fim.

Consentimento em casos especiais:

Em alguns casos, além de respeitar todas
as caracteristicas acima elencadas acima, a
LGPD exige que o consentimento seja obti-
do de forma especifica e destacada. Sdo eles:

- Dados pessoais sensiveis: quando a
base legal for o consentimento, o tra-
tamento de dados pessoais sensiveis
somente poderd ocorrer quando o ti-
tular ou seu responsavel legal autorizar,
de forma especifica e destacada, para
finalidades determinadas.

« Dados pessoais de criancas e de ado-
lescentes: o consentimento deve ser
especifico e em destaque, fornecido
por pelo menos um dos pais ou pelo
responsavel legal.

« Transferéncia internacional de dados
pessoais: quando também for baseada
em consentimento, este deve ser espe-
cifico e em destaque, com informacao
prévia sobre o carater internacional da
operacao, distinguindo claramente de
outras finalidades.

6.5. DESENVOLVER E MINISTRAR
TREINAMENTO SOBRE POLITICA
DE PROTECAO DE DADOS
PESSOAIS

E inegavel que a conscientizacdo de colabo-
radores e de todos aqueles que, dentro da
instituicao, se dedicam ao tratamento de

dados pessoais, é a chave para garantir se-
guranca da informacao e a privacidade.

De fato, tao importante quanto investir
em seguranca fisica, em modernos siste-
mas computacionais e em ambientes bem
configurados, € garantir o treinamento e a
conscientizacao de todos os colaboradores,
poIs € isso que ira proteger a Instituicao con-
tra acessos nao autorizados, modificacdes
indevidas, perda, vazamento e exclusao de
dados, bem como contra outros atos provo-
cados pela agao humana.

A LGPD definiu um marco a partir do
qual as organiza¢des poderao ser respon-
sabilizadas financeiramente em casos de
incidentes e uso indevido de dados, razao
porgue terdo que investir cada vez mais
em seguranca da informac¢ao e em prote-
¢ao de dados pessoais. O melhor caminho
para garantir a efetiva prote¢ao de dados é
a criacao de politicas robustas de seguran-
¢a dainformacao. Aliado a esse processo, a
conscientizagao e o treinamento do Grupo
de Trabalho e das equipes diretamente en-
volvidas nas diversas etapas de tratamen-
to de dados é parte imprescindivel para
garantir a conformidade da Instituicao
com a LGPD, vez gue proporcionara aos
colaboradores conhecer adequadamente
0 conjunto de sistemas e procedimentos
utilizados na protecao de dados, além de
reconhecer e responder eventuais amea-
cas a esse sistema.

E sabido que ambientes seguros s&o
construidos sobre trés pilares igualmente
importantes: pessoas, processos e tecnolo-
gia, razao porque a criacao e o desenvolvi-
mento de uma cultura corporativa de prote-
¢ao de dados pode ser o fator determinante
para o sucesso do processo de adequagao
a LGPD.



Capitulo 7
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Implementacao dos
Direitos dos Titulares

A LEI GERAL DE PROTECAO DE DADOS, em capitulo especialmente dedicado ao tema,
estabelece uma estrutura legal que confere poder aos titulares de dados pessoais, con-
cedendo-lhes direitos a serem exercidos perante os controladores desses dados. Esses
direitos devem ser garantidos durante toda a existéncia do tratamento dos dados pes-

soais do titular.

Em razao disso, é importante que as insti-
tuicdes se preparem para que, a partir do
inicio da vigéncia da lei, possam garantir o
exercicio desses direitos aos seus clientes/
alunos/colaboradores, evitando sofrer san-
¢des por parte da Autoridade Nacional de
Protecao de Dados, aplicaveis em caso de
descumprimento de qualguer norma pre-
vista na lei.

Para tanto, o primeiro passo € dar ao ti-
tular de dados pessoais conhecer quais sao
seus direitos. Antes disso, contudo, faz-se
ainda mais importante ressaltar o comando
estampado no caput do artigo 17 da LGPD,
primeiro artigo do capitulo dedicado aos di-
reitos dos titulares.

Art. 17. Toda pessoa natural tem assegu-
rada a titularidade de seus dados pesso-
ais e garantidos os direitos fundamentais
de liberdade, de intimidade e de privaci-
dade, nos termos desta Lei.

Ainda que pareg¢a redundante, a impor-
tancia desse comando consiste justamente
no fato conferir ao titular o “direito a titulari-
dade de seus dados pessoais”, com o obje-
tivo de deixar claro que os dados pessoais
nao pertencem a Instituicao que os coletou,
ou ao controlador ou operador, mas sim ao
individuo, a pessoa fisica a quem os dados
dizem respeito.
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Feita essa observacao, € importante que o titular de dados pessoais conheca seus direi-
tos e de qual maneira eles podem ser exercidos. Sao eles:

1. Confirmacao da existéncia do tratamento de dados e
direito de Acesso aos proprios dados

Dentro do principio da Autodeterminacao Informativa, € garantido ao titular de dados
o direito de confirmar se a instituicdo (controladora/operadora) realiza o tratamento de
seus dados pessoais e de que forma esse tratamento é realizado, tendo direito, ainda,
a obter informacdes que evidenciem regras utilizadas no tratamento, finalidade espe-
cifica, forma e duracao do trabalho, qual o alcance de eventual compartilhamento de
seus dados, além de direito de exigir copia fiel de seus dados pessoais armazenados
pela instituicao.

Esse direito pode ser exercido em forma de requerimento direcionado a Instituicao,
gue devera responde-lo no prazo maximo de 15, cabendo ainda a instituicao disponibi-
lizar ao titular um requerimento préprio para a solicitagcao dessa informacao.

2. Corregao de dados incompletos, inexatos ou desatualizados

Trata-se do direito conferido ao titular no sentido de solicitar que seus dados pessoais
sejam corrigidos ou atualizados, de forma que sejam mantidos atualizados e de acordo
com a necessidade para o cumprimento da finalidade de seu tratamento.

Da mesma maneira que no item anterior, esse direito pode ser exercido por meio de
requerimento dirigido a instituicao controladora dos dados.

3. Anonimizacao, bloqueio ou eliminacao de dados desnecessarios, excessivos ou
tratados ilicitamente

O titular tem o direito de pedir a anonimizac¢ao, bloqueio ou eliminac¢ao, caso os dados
pessoais tratados pela instituicao se mostrem (i) desnecessarios para a finalidade que
justifica a realizagao do tratamento, (ii) excessivos em relacao ao necessario alcance da
finalidade, e (iii) em desconformidade, ou seja, caso nao estejam sendo tratados para
finalidades especificas ou o tratamento nao seja justificavel por nenhuma base legal.

4. Portabilidade dos dados a outro fornecedor de servigco ou produto

E garantido ao titular o direito de solicitar o compartilhamento dos dados fornecidos
a instituicao, ou seja, a portabilidade dos dados a outro fornecedor de servico ou pro-
duto. Uma vez solicitado, esses dados devem ser transferidos em formato estruturado
e interoperavel, que permita sua leitura de forma simples e aproveitavel por quem os
recebeu.

5. Eliminac¢ao dos dados pessoais tratados com o consentimento do titular

Caso nao deseje mais que seus dados pessoais sejam tratados pela empresa, o titular
tem o direito de solicitar a eliminacao de seus dados pessoais da base da instituicao.
E importante ressaltar, contudo, que esse direito nao é absoluto, pois ao controlador
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€ permitido reter aqueles dados que sejam necessarios para cumprimento de obri-
gacao legal ou regulatdria, bem como dados financeiros e outros tratados com fina-
lidade legitima.

Na hipotese de requisicao desse direito por parte do titular, devem ser eliminados os
dados relacionados ao consentimento do titular, como aqueles concedidos para fins de
marketing ou cadastro.

6. Informagao sobre a possibilidade de ndo fornecer o consentimento

Em observancia ao principio da Transparéncia na concessao do consentimento, é ne-
cessario que o titular seja informado acerca da possibilidade de nao fornecer o consen-
timento e, em nao o fornecendo, seja cientificado acerca das consequéncias caso nao
permita o tratamento de seus dados, no todo ou em parte dele. Essas consequéncias
incluem, dentre outras, possiveis prejuizos em relagao a beneficios concedidos pela ins-
tituicao, limitacao de acesso a determinadas areas que necessitem de consentimento.

7. Revogacdao de consentimento

O consentimento para o tratamento de dados pode ser revogado, a qualquer momen-
to, caso o titular discorde de alteracdes quanto ao tratamento de dados, seja na finali-
dade, forma e duracao do tratamento, alteracao do controlador ou compartilhamento.
A revogacao deve expressamente solicitada pelo titular, mediante requerimento diri-
gido a instituicao, que deve disponibilizar, para tanto, procedimento gratuito e facilita-
do. Importante observar que a revogacao do consentimento nao tem efeito retroativo,
de forma que os tratamentos realizados sob a égide do consentimento anteriormente
concedido continuam validos.

8. Informacao das entidades publicas e privadas com as quais o Controlador real-
izou uso compartilhado de dados

Também em atenc¢ao ao Principio da Transparéncia, € direito do titular saber com quem
seus dados estdo sendo compartilhados, identificando-se cada entidade publica ou par-
ticular com as quais a controladora realizou o compartilhamento e com qual finalidade.

9. Revisao das decisdoes automatizadas

Trata-se do direito conferido ao titular de solicitar a revisao de decisdes tomadas uni-
camente com base em tratamento automatizado de dados pessoais, que afetem seus
interesses, aqui incluidas aquelas decisdes destinadas a inclui-lo em determinados
grupos pessoais, profissionais, de crédito, de consumo, dentre outros. Dentro desse
mesmo conceito, tem o titular o direito de conhecer critérios e procedimentos utiliza-
dos para a tomada de decisbdes automatizadas, preservando-se, por obvio, os segredos
comerciais e industriais de negdcio.

10. Oposicao

Trata-se aqui do direito a interrupgao do tratamento de dados nas hipodteses para as
guais o consentimento é dispensado.
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Considerando-se que esses direitos po-
dem ser exercidos pelo titular a qualquer
tempo durante a vigéncia do tratamento
de dados e mediante requerimento ao con-
trolador, é extremamente importante que a
Instituicao, na qualidade de controladora de
dados, esteja preparada para responder e
dar vazao as solicitacdes, que ja poderao ser
recebidas a partir de agosto de 2020.

A adequacao da instituicao a LGPD, tam-
bém no que se refere a esse quesito, serd
um processo que envolvera a adogao de
critérios e procedimentos especificos, que
permitam padronizar o processo de recebi-
mento e de Respostas a Solicitagdes de Ti-
tulares. Isso pode se tornar possivel e efetivo
com a adogao, pela instituicdao, dos seguin-
tes processos:

1°. Criacao da Politica interna de Requisi-
¢oes dos Titular de Dados (Data Subject
Access Request)

O desenvolvimento desse primeiro passo
consiste na criagcao de uma Politica pro-
pria para disciplinar o fluxo e o tratamento
das inumeras requisicdes que podem ser
formuladas pelos titulares de dados, am-
paradas nos direitos acima descritos. Den-
tro dessa politica, € importante que esteja
claro quem sao os responsaveis (pessoas
ou departamentos) por todo o processo de
recebimento, tratamento e resposta das re-
quisicdes dos titulares, qual é o fluxo e o res-
pectivo prazo legal para atendimento das
requisicoes, bem como formas e conteudos
especificos, a fim de garantir que o docu-
mento seja elaborado com a qualidade ne-
cessaria, mas sem expor dados de terceiros
e ou informacdes sigilosas da controladora.

O papel do Encarregado de Dados (DPO)
dentro desse fluxo de tratamento das requi-
sicdes dos titulares é fundamental, como
gestor da politica e de todos os procedi-
mentos que a compdem, além de garantir
que a instituicao nao seja exposta de forma
negativa e de tratar adequadamente situa-

¢des que possam implicar em riscos a orga-
nizacgao.

2°. Desenvolver e implementar o proces-
so de atendimento a Requisi¢cdes de Titu-
lares

Definidas as regras internas e os respon-
saveis pelas etapas do processo, é preciso
definir como serd implementado e opera-
cionalizado o Processo de atendimento as
Requisicdes dos titulares.

Considerando-se que a LGPD ainda nao
se encontra em vigor e que a Autoridade
Nacional de Protecao de Dados ainda nao
definiu métricas e procedimentos que pos-
sam auxiliar na criacao desses processos e
procedimentos, boas praticas ja ampara-
das por legislagcdes estrangeiras, em es-
pecial a GDPR (General Data Protection
Regulation), legislacao da Unido Europeia
que versa sobre a protecao de dados, e
a ICO (Information Comissioner’s Office),
Autoridade de Protecao de Dados do Reino
Unido, nos permitem recomendar um che-
cklist de procedimentos na operacionali-
zacao do recebimento e do cumprimento
das requisi¢cdes formalizadas pelo titulares
de dados, a saber:

1. Na preparacao para o recebimento de
requisi¢cdes de titulares, é importante
que os seguintes aspectos estejam
claramente identificados:

a) Como reconhecer uma requisi¢ao de
titulares de dados pessoais e identifi-
car em qual direito estd amparada;

b) Identificar o titular de dados;

c) Promover o registro de requisicoes
recebidas, tanto as formais quanto as
formuladas de maneira verbal;

d) Reconhecer quando uma requisicao
pode ser recusada;

e) Identificar as informacdes que devem
ser fornecidas ao titular dos dados.



2. No cumprimento das requisi¢cées dos
titulares (elaborag¢ao da resposta), é
igualmente importante a presenca dos
seguintes itens:

a) Definir o procedimento interno que
permita que a requisicao seja respon-
dida sem atrasos injustificados e den-
tro do prazo determinado pela legis-
lacao;

b) Estabelecer circunstancias que per-
mitirdo estender o prazo para atendi-
mento de uma requisicao;

c) Definir um padrao de linguagem
claro, simples e objetivo para as res-
postas as requisicdes e, preferencial-
mente, adotar modelos internamen-
te referendados para as requisicdes
mais frequentes;

d) Avaliar se a resposta inclui informa-
¢cdes sobre terceiros.

Para o recebimento dessas requisicdes, a
instituicao podera disponibilizar aos titula-
res um canal proprio ou especializado, que
devera ser amplamente divulgado, tanto
interna quanto externamente, valendo aqui
observar que as requisicdes podem ser for-
muladas tanto por alunos ou qualquer ou-
tro agente externo que tenha dado tratados
pela instituicdao, quanto por seus proprios
colaboradores.

Dentro desse procedimento, cabe ao
gestor do processo estabelecer critérios
gue permitam sempre identificar, com fa-
cilidade, o titular dos dados, a fim de evitar
gue dados de outros titulares sejam expos-
tos no processo.

Considerando-se, enfim, o volume que
essas requisicdes possam alcancar, € reco-
mendavel que o processo de atendimento
a Requisicdes de Titulares seja suportado
por ferramentas tecnoldgicas que permi-
tam a rapida identificacao do titular, o local
onde seus dados estdo armazenados, bem
a identificacao de informacdes relativas a
consentimento, quando aplicavel, ou ao
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proprio tema da requisicao.

Por fim, em complemento ao proces-
so de implementacao e operacionalizacao
de requisicdes, € importante observar que,
como todo processo, este também deve
ser capaz de gerar evidéncias, relatdrios e
controles. De fato, cabe ao controlador de
dados (ou seu Encarregado de dados) nao
somente cumprir em tempo habil a requi-
sicao formalizada pelo titular, mas também
implementar um processo capaz de gerar
controles a respeito de todas as requisicdes
recebidas, qual o volume, por meio de qual
canal foram enviadas, quem as respondeu e
em qual prazo, como foram arquivadas, se
implicam em riscos a organizagao, dentre
outras informacdes, a fim de que a institui-
¢cao esteja devidamente resguardada con-
tra reclamacgdes por parte dos titulares ou
mesmo fiscalizacdes futuras. E importante,
ainda, lembrar que essas requisicdes po-
dem ser feitas dentro do contexto de uma
relacao de consumo, onde, por forca de dis-
posicdes contidas no Cdédigo de Defesa do
Consumidor, sera invertido o 6nus da prova,
cabendo ao controlador provar o que lhe foi
requerido e de que maneira se deu a res-
posta.

Essas evidéncias podem, ainda, ser re-
queridas em ac¢des judiciais, procedimentos
perante entidades de defesa dos consumi-
dores, investigacdes conduzidas pelo Minis-
tério Publico ou fiscalizagcdes promovidas
Autoridade Nacional de Protecao de Dados,
razao porgue € de extrema importancia que
todo o processo de recebimento e resposta
as Requisi¢cdes dos Titulares seja suportado
por Politica interna propria, que identifique
e desenvolva todo o seu passo-a-passo.

3°. Desenvolver e ministrar treinamentos
sobre Resposta a Requisi¢coes de Titulares

Buscar a conformidade a LGPD, tdo cheia
de nuances e detalhes especificos, além de
demandar uma mudanca ampla e profun-
da dentro de varios setores da Instituicao,
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ird implicar em uma transformacao cultural
na maneira de lidar com os dados que circu-
lam dentro da organizagao. Para tanto, sera
preciso nao somente criar e implementar
processos novos, mas, fundamentalmente,
conscientizar colaboradores a respeito da
responsabilidade no trato de dados pesso-
ais e ensina-los a cumpri e praticar os pro-
cessos criados.

Nesse sentido, os treinamentos sao pecgas
essenciais para que todos os colaboradores
recebam informacdes e treinamento acerca
do conteudo da LGPD, bem como das poli-
ticas e procedimentos criados e implemen-
tados pela Instituicdo para fazer cumprir a

nova legislacao.

Esses treinamentos nos novos procedi-
mentos devem ser conduzidos, preferen-
cialmente, pelo Encarregado de Dados, que
pode ministra-los por si proprio ou com aju-
da de empresas especializadas, e podem
ser constantemente repetidos e atualizados
feitos por meio de palestras, workshops,
acdes em grupo ou até mesmo por meio
de videos ou animacgdes enviadas aos cola-
boradores. O importante € que o conteudo
desse conjunto de novos procedimentos
seja amplamente divulgado e que atinja
todo departamento e/ou colaborador que
tenha contato com dados pessoais.




Capitulo 8
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Ajustes Contratuais e
Transferéncias Internacional

8.1. AJUSTES DE CONTRATOS

O caminho que leva a integral conformida-
de da instituicao com a LGPD passa pela
adequacao de todos contratos firmados, in-
cluindo contratos com consumidores finais,
clientes, funcionarios, parceiros, prestado-
res de servicos, fornecedores e com 6rgaos
publicos, vez que a grande maioria faz car-
rega seu conteudo diversos dados pessoais,
seja de clientes, funcionarios ou terceiros.

Com efeito, além das necessdarias ade-
quacdes e atualizacdes de softwares, equi-
pamentos, sistemas operacionais e proce-
dimentos internos com vistas a protecao e
seguranga no tratamento de dados pesso-
ais, também é necessario que a instituicao
providencie as adaptacdes necessarias a
toda aquela gama de contratos utilizados
em todos os seus setores, com as mais di-
versas finalidades, além de preparar clausu-
las padrao e novas minutas para contratos
a serem futuramente formalizados. Obser-

vando-se os diversos requisitos introduzi-
dos pela LGPD, vé-se que nao sera suficien-
te a mera comunicacao ao titular de que
seus dados serao coletados e tratados. A lei
passa a exigir que novas disposicdes con-
tratuais sejam criadas e implementadas
para informar ao titular de dados, de for-
ma completa e transparente, quais sao os
procedimentos relativos a coleta de dados,
forma, duracao e finalidade do tratamento,
quais os direitos do titular e as responsabili-
dades do controlador, além da obtencao de
consentimento para o tratamento de da-
dos, quando necessario.

Ainda que possa prevalecer a ideia de
gue, entre contratos firmados somente en-
tre pessoas juridicas ndo havera troca de
dados pessoais g, portanto, nao incidéncia
da LGPD, tal conceito nao se confirma pos-
to que, mesmo entre duas organizacdes, 0s
contratos podem versar, em pequena ou
grande proporcao, sobre dados pessoais.
Em celebracao de contratos societarios, por
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exemplo, uma parte podera ter acesso a da-
dos de titulares da outra parte, contidos em
contratos sociais, procuracdes, dados de
representantes legais, dentre outros. Con-
tratos com prestadores de servicos, por sua
vez, inevitavelmente trardo dados de pesso-
ais autorizadas a adentrar as dependéncias
de um dos contratantes, dentre varios ou-
tros exemplos.

Sendo assim, para que esse processo de
adaptacao e criacao de novos contratos seja
feito de maneira segura e possa atender a
todos os requisitos expressos pela LGPD, re-
comenda-se a instituicao a observacao de
alguns pontos, como:

1. Obtencdo de Consentimento do ti-
tular dos dados: a LGPD estabelece, em seu
art. 7°, a exigéncia quanto ao consentimento
do titular para o uso e tratamento de seus
dados pessoais, nas hipoteses de tratamen-
to onde o consentimento é exigido, o que
deve ser representado por cldusula em des-
tacado, com conteudo claro e transparente,
informando ao titular sobre o uso que sera
feito de seus dados, durante quanto tempo,
para qual finalidade e qual o procedimento
gue sera adotado pela organizacao.

2. Auditoria de contratos em vigor
(contratos de consumidores/clientes,
funcionarios, fornecedores e prestadores
de servicos): para a completa conformida-
de da instituicdo aos requisitos da LGPD,
instituicao deve estar preparada para rea-
lizar uma completa auditoria nos contratos
em vigor, firmados com clientes, consumi-
dores, com seus proéprios colaboradores e
com terceiros em geral, identificando aque-
les que implicam em coleta e tratamento
de dados pessoais e qual o nivel de exposi-
¢ao em cada caso, para que possa realizar a
adequacao de seus termos e implementa-
¢ao das condicdes que atendam a previsao
legal, em especial quanto a:

Finalidade legitima e adequada a lei;
Adequacao do tratamento a finalidade;

Coleta de dados suficientes para aten-
dimento da finalidade, sem dados ex-
Cessivos;

Fornecer informacdes aos titulares de
maneira objetiva e transparente.

3. Elaboracao de clausulas padrao
para atendimento da LGPD: ainda que a
anadlise e adaptacao de cada contrato seja
uma necessidade, obrigacdes gerais como
autorizacao para coleta e tratamento de
dados, finalidade legitima da instituicao e
acordo de confidencialidade podem cons-
tar em clausulas padrao, para que possam
ser inseridas em contratos diversos. Na hi-
potese de a controladora de dados realizar
o tratamento por intermédio de Operador
de Dados terceirizado, o que implica em
responsabilidade solidaria entre ambos, é
indispensavel o cuidado na elaboracao de
clausulas que delimitem obrigagdes e res-
ponsabilidades de uma das pessoas juridi-
cas contratantes, trazendo, inclusive, pre-
visdo para cooperagao e atuagao conjunta
em caso de questionamentos e solicitagcdes
por parte dos titulares de dados ou em caso
de violagdes de seguranca que impliqguem
em vazamento de dados.

Neste contexto, a gestao de terceiros que
tratem dados pessoais em nome do contro-
lador é essencial para garantir que as pra-
ticas de privacidade, protecao e seguranca
de dados pessoais estejam alinhadas com
oS riscos que as atividades de tratamento
representam aos titulares de dados. Para
tanto, recomenda-se a observacao de dois
pontos criticos:

A mensuracao do volume de dados
tratados, a quantidade de pessoas que
tém acesso a estes dados, o nivel de
criticidade dos dados (se sdo dados
sensiveis, de criangas ou adolescentes)
e para qual finalidade o tratamento é
realizado;

Determinar o nivel de maturidade e
controles de privacidade e protecao de
dados pessoais que sera exigido deste



terceiro, que devera apresentar as evi-
déncias destes controles.

4. Avaliacao das empresas contrata-
das: considerando-se que, por imposi¢cao
da LGPD, todos os fornecedores e prestado-
res de servigos devem cumprir os requisitos
legais, € muito importante avaliar o nivel de
seguranga de empresas que receberdo e fa-
rao o tratamento de dados pessoais, assim
Ccomo a assunc¢ao do compromisso de con-
fidencialidade expressamente formalizado
em contrato.

5. O maximo de informagées, com
transparéncia: para que a cultura de res-
ponsabilidade no tratamento de dados
pessoais se torne uma constante, uma das
obrigacdes trazidas pela LGPD diz respeito
a transparéncia no tratamento dos dados e
nas informacdes prestadas ao titular. Para
gue os contratos tenham esse elevado grau
de transparéncia, recomenda-se a inser¢ao
de clausulas que tratem dos diversos requi-
sitos introduzidos pela LGPD, tais como:

Possibilidade de revogacao, no todo ou
em parte, do consentimento concedi-
do pelo titular de dados;

Especificacao, pelo controlador (a insti-
tuicao), como é feita a coleta e o trata-
mento de dados, quais tipos de dados
serao coletados e tratados no escopo
do contrato;

Informacdes a respeito dos procedi-
mentos para correcao, bloqueio ou eli-
minacao de dados a pedido do titular;

Informacdes sobre eventual comparti-
Ihamento de dados pessoais do titular
e com qual finalidade;

Possibilidade de acesso, pelo titular,
aos dados coletados e armazenados,
bem como aos procedimentos para
correcao e exclusao por pedido do in-
teressado ou por limite de tempo;

Especificacbes acerca de quem ou
guais departamento tém acesso aos
dados e quem ¢é o Encarregado de Da-
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dos do controlador, com informacdes
para contato;

Informacdes a respeito de medidas de
protecao e seguranca de dados pesso-
ais adotadas pela instituicao;

Clausula acerca da politica de privaci-
dade adotada pela instituicao para ga-
rantir a confidencialidade dos dados
coletados.

Por fim, € importante que a instituicao se
assegure de que todos os contratos firma-
dos ou que venham a ser formalizados este-
jam adequados e em conformidade com a
Lei Geral de Protecao de Dados. Uma impor-
tante sugestao € a criagao de um processo
interno, se possivel com ferramenta de ges-
t3o, com cadastro de contratos ativos, clas-
sificagcao de acordo com riscos relacionados
a privacidade e protecao de dados, cadastro
de fornecedores e exigéncias compativeis
com os respectivos riscos, comunicacoes e
evidéncias solicitadas junto ao operador, na
hipdtese de operador terceirizado.

A adocdo de todas essas providéncias
certamente ajudara a prevenir ou mitigar a
ocorréncia de danos, além de demonstrar
que o controlador possui um eficiente e se-
guro sistema de protecao a privacidade e
seguranca dos dados pessoais que circulam
em seus contratos.

8.2. CONSOLIDAR INFORMACOES
SOBRE TRANSFERENCIAS
INTERNACIONAIS

Assim como existe a circulagao de bens e
servicos entre paises, € evidente que, com
dados pessoais nao seria diferente, de for-
ma que faz sentido regular condi¢cdes para
o tratamento dos dados pessoais no ambito
internacional (cross border data transfer).

Na Unido Europeia, o Regulamento Ge-
ral sobre Protecao de Dados (Regulamento
EU 2016/679) determina que as transferén-
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internacionais estao condicionadas

ao cumprimento da GDPR (General Data
Protection Regulation), dentre as quais se
destacam (i) a necessidade de avaliagcao
de adequacao, por parte da Comissao Eu-
ropeia, se o pais terceiro que participara da
transferéncia oferece nivel adequado de
protecao de dados e, (ii) na auséncia dessa
COMIissao, que 0s responsaveis apresentem
garantias adequadas, como instrumentos
juridicos contratuais, processos de certifi-
cagao, codigos de conduta.

Lembrando que a elaborag¢do da lei bra-
sileira foi fortemente inspirada na GDPR, a
LGPD também trouxe uma redacao especi-
fica para a transferéncia internacional de da-
dos, listando as bases legais que permitem
gue essa transferéncia seja feita de forma

legal

e segura e estabelecendo limitagdes

a transferéncia internacional de dados pes-

soais

para paises que nao oferecam grau de

protecdao de dados pessoais adequados aos
mesmos previstos na LGDP. Dentre as bases
legais para transferéncia internacional de da-
dos listadas pela LGPD, destacamos os se-
guintes:

a)

Paises ou organismos internacionais
destinatarios com grau de protecao
compativel com o estabelecido pela
LGPD, sujeito, ainda, a validacao pela
ANPD;

Mediante o oferecimento e a compro-
vacao de garantias, pelo controlador,
de cumprimento dos principios legais,
dos direitos do titular e do regime de
protecao de dados previstos na LGPD,
na forma de clausulas contratuais
especificas, de normas corporativas,
selos e certificados ou de cédigos de
conduta regularmente emitidos, que
também poderao ser submetidos a
analise da ANPD;

Se for necessaria para a cooperagao
juridica internacional entre érgaos pu-
blicos de inteligéncia, de investigacao
e de persecucao, de acordo com os
instrumentos de direito internacional;

d)

Se necessaria para a protecao da vida
ou da incolumidade fisica do titular ou
de terceiro;

Mediante autorizacao emitida pela
ANPD;

Se for resultante de compromisso assu-
mido em acordo de cooperacgao inter-
nacional, execuc¢ao de politicas publicas
ou atribuicao legal do servico publico;

Mediante consentimento especifico e
destacado do titular dos dados, com
informacao prévia sobre o carater in-
ternacional da operacao e com finali-
dade distinta de qualquer outra even-
tualmente existente, e,

Se necessaria para o cumprimento de
obrigacao legal ou regulatdria pelo
controlador, para a execugao de con-
trato ou de procedimentos prelimi-
nares contratuais ou para o exercicio
regular de direito em processo judicial,
administrativo ou arbitral.

Importante acrescentar que essas limita-
¢oes se aplicam, inclusive, as transferéncias
internacionais decorrentes de servicos de
cloud e armazenamento em datacenters lo-
calizados em outros paises.

Do ponto de vista pratico, antes de reali-
zar qualquer transferéncia internacional de
dados pessoais, mesmo que decorrentes da
utilizacao de servicos de cloud, € importante
analisar cuidadosamente se a transferéncia
€ permitida e qual o mecanismo legal que
serd utilizado para justifica-la, dentre aque-
les especificos permitidos pela lei.

Além disso, como a LGPD se aplica a
gualquer empresa, nacional ou estrangei-
ra, que queira tratar dados pessoais de
pessoas localizadas em territério brasilei-
ro, inclusive no contexto do oferecimento
de produtos ou servigos, € importante que
os profissionais de marketing se atentem
gue eventuais parceiros comerciais estran-
geiros também estarado sujeitos a LGPD se
efetuarem o tratamento de dados pessoais



nessas condicoes.

8.3. DEFINIR E PRODUZIR
INSTRUMENTOS LEGAIS ADEQUADOS
PARA TRANSFERENCIAS
INTERNACIONAIS

Além de promover a protecao dos direitos
fundamentais de liberdade e de privacidade,
é possivel destacar que a LGPD impulsiona
o Brasil ao encontro do padrao promovido
pela GDPR para a protecao de dados, fazen-
do-o também no que se refere a transferén-
cia internacional de dados. Pode-se dizer
que os reguladores da Unido Europeia cria-
ram um padrao para a regulamentacao da
privacidade de dados a ser seguido nao ape-
nas pela EU, mas também pelo mundo. Isso
exige gque os paises que buscam processos
descontinuos de transferéncia internacional
de dados tenham seus proéprios regulamen-
tos e mecanismos que atendam aos rigidos
parametros estabelecidos pela GDPR.

Assim, além de observar as bases legais
permitidas pela legislacao, € preciso definir
como promover o fomento da economia
trazida pela transferéncia internacional da-

dos e, ao mesmo tempo, salvaguardar to-
dos os padrbes adequados de protecao de
dados e privacidade.

No ambito da Unido Europeia e sob a égi-
de da GDPR, antes que uma organizagao
possa transferir informacdes de participan-
tes da UE para um pais de fora da Unido Eu-
ropeia, os padrbes de privacidade deste pais
devem ser aprovados pela Comissdo Euro-
peia, nos chamados Acordos de Adequacao,
ou se devem ser estabelecidas regras cor-
porativas vinculativas, as chamadas "BCR”,
gue irdo tratar do procedimento de transfe-
réncia internacional de dados. Esses instru-
mentos podem ser assim definidos:

1° instrumento: Acordos de Adequacgao

Para continuar as relagdes comerciais com
a UE no ambito do GDPR, muitos paises
nao pertencentes a UE buscam acordos de
adequacao. Os acordos de adequacao mi-
nimizam consideravelmente a carga regu-
latoéria sobre as organizacdes que precisam
transferir dados internacionalmente para
realizar negdcios. Para obter um acordo
de adequacao, esses paises devem aprovar
seus proprios regulamentos de privacidade
gue correspondam de maneira suficiente
aos requisitos do GDPR, como fornecedores
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de protecao de dados adequada. cias de dados estabelecidas entre empresas

Para obter uma decisdo de adequacdo, mMmultinacionais e governos da Unido Euro-
um pais deve primeiro avaliar se sua estru- peia. Nos termos das BCR, uma organizagao
tura de protecdo de dados atende aos requi- pPode transferir dados pessoais da UE para
sitos estabelecidos no Artigo 45 do GDPR. A suas instalagbes fora da UE. As organiza-
Comissado Europeia, por sua vez, utiliza dois  ¢des tém a capacidade de construir suas
fatores principais para determinar se o pais proprias BCRs, desde que essas regras se

estabeleceu nivel de protecdo adequado: alinhem com os padrées do European Data
Protection Board (EDPB) para protecao de

1. Nivel de Seguran¢ca Humana: exami- dados.

na a similaridade entre a regulamen-
tacao de outro pais quando se trata de
seu estado de direito, a legislacido de Como receber autorizacdo BCR:

direitos humanos e a implementacao i. Primeiro, é necessario selecionar um

de regulamentos de privacidade e se- DPA (Data Protection Authorities) da
guranca. Fol por essa razao que mui- UE para ser a autoridade principal
tos paises, |thU|ndo o Brasil, ao pubili- (dependendo da localizacdo da sua
car sua legislagao sobre protegcdo da organizacdo dentro da UE). O DPA li-

dados, procurou seguir as diretrizes ja

| der circula suas metodologias entre
preconizadas pela GDPR.

outras DPAs para garantir o acordo e
2. Estabelecimento de uma Autori- a uniformidade entre as autoridades
dade Supervisora Independente: de supervisao;
também é analisado se o pais possui
uma autoridade supervisora e qual a
influéncia e poder de controle dessa
autoridade na implementacao e regu-
lamentagao das leis de privacidade de As BCRs ajudam significativamente or-
dados dentro do pais, assemelhando- ganizacdes com instalacdes em paises que
-se as europeias. Nessa avaliagdo, sdo  naotém um acordo de adequacido com a UE.
consideradas, por exemplo, a existén- Existem, atualmente, mais de 100 grandes
cia de multas por violagdo de padrées. empresas com BCRs estabelecidas, sendo a
grande maioria sediada nos EUA. As BCRs
sao consideradas a melhor opgao para or-
ganizagdes que sao compativeis com GDPR,
mas nao estdo estabelecidas em um pais
da lista de permissdes da UE.

ii. Receber e enderecar quaisquer co-
mentarios ou preocupacdes das DPAs.

iii. Inscreva-se e aguarde a aprovacao.

Depois que a Comissdao determinar que
um pais atende a seus padrdes de adequa-
¢ao, ele adicionara esse pais a sua “lista de
permissdes”, permitindo a transferéncia ir-
restrita de dados. Uma vez estabelecida essa
relacao, a Comissao tem autoridade para re-
alizar uma revisao periodica do acordo de
adequacao do pais a cada quatro anos, ou
simplesmente sempre que julgar necessario.

2° instrumento: Regras Corporativas Vin-
culantes - BCR

As regras corporativas vinculativas (BCRs)
sao um conjunto de regras para transferén-
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Relatorio de Impacto a
Protecao de Dados (RIPD)
ou Data Protection Impact
Assessment - DPIA

DPIA é a sigla para Data Protection Impact Assessment, uma metodologia amplamen-
te adotada pela legislagcdao europeia de prote¢cao de dados pessoais, a GDPR (General
Data Protection Regulation). A LGPD importou o conceito, sob o nome de Relatério de
Impacto a Protecdao de Dados pessoais - RIPD, que consiste, basicamente, em uma do-
cumentagao que descreve os processos de tratamento de dados pessoais que podem
gerar algum risco aos direitos dos titulares, além das medidas e mecanismos emprega-

dos para mitigar esses riscos.

Disciplinado pelo inciso XVII do art. 5° da
LGPD, o relatério de impacto é assim de-
finido:

“Documentagdo do controlador que con-
tém a descricdo dos processos de tra-
tamento de dados pessoais que podem
gerar riscos as liberdades civis e aos di-
reitos fundamentais, bem como medi-
das salvaguardas e mecanismos de mi-
tigagdo de risco”.

De fato, o RIPD € o instrumento pelo qual
sao avaliadas as vulnerabilidades no proces-
so de tratamento de dados e contém o pla-
no de acao para resolucao ou diminuicao
dos riscos encontrados. Esse relatdrio € de
responsabilidade do controlador e deve ser
elaborado em qualquer operagao que en-

volva o tratamento de dados pessoais que
pOSssa gerar riscos a instituicao, aos direitos
do titular, as liberdades civis ou aos direitos
fundamentais.

O RIPD deve ser incorporado dentro dos
procedimentos de governanga em privaci-
dade corporativa do controlador, servindo
como base para o cumprimento de diver-
sos principios da LGPD, em especial:

« Finalidade: mediante a avaliagdo dos
propositos legitimos do controlador;

+ Adequacgao: mediante a avaliagao das
compatibilidades das finalidades pre-
tendidas de acordo com o contexto do
tratamento;

« Necessidade: limitando o tratamento
a0 MinimMo necessario para a realizagcao
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de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e
N&0 excessivos;

+ Seguranca: com a avaliagcao das medi-
das técnicas e administrativas aptas a
proteger os dados pessoais de acessos
Nnao autorizados e de situagcdes aciden-
tais ou ilicitas de destruicao, perda, al-
teracao, comunicacao ou difusao;

+ Prevencao: com a adocao de medi-
das para prevenir a ocorréncia de da-
dos em virtude do tratamento de da-
dos pessoais.

Como o relatdério de impacto a protecao
de dados pessoais tem o propdsito de mitigar
riscos, ele deverd ser realizado antes do inicio
do tratamento, mas com uma visao comple-
ta de todo o ciclo de vida dos dados. Assim,
o controlador podera enxergar, claramente,
quais serao os principais fatores que poderao
impactar as liberdades civis e os direitos fun-
damentais para a tomada de decisdo, desde
a implementacao de medidas e mecanismos
gue demonstrem o cumprimento da lei, até a
descontinuidade do projeto.

Essas medidas e mecanismos podem ser
administrativos ou técnicos, como a albs-
tencao da coleta de uma determinada es-
pécie de dado pessoal, restricao de acessos
aos dados tratados, reforcar a tecnologia de
criptografia ou realizar o procedimento de
pseudoanonimizacao dos dados, apenas
para citar alguns.

9.1. DESENVOLVER E
IMPLEMENTAR PROCESSO

DE DPIA (DATA PROTECTION
IMPACT ASSESSMENT) OU RIPD
(RELATORIO DE IMPACTO A
PROTECAO DE DADOS)

A construcao do relatério de impacto parte
do detalhamento de todos os processos de

tratamento pelos quais os dados pessoais
passam durante o seu ciclo de vida na ope-
racao, assim como das respectivas bases le-
gais e as medidas de seguranga adotadas.

A descricao detalhada do ciclo de vida
dos dados pessoais, associados a consulta
e a colaboracao com os agentes envolvidos,
permite identificar os pontos de fragilidade
da operacao, que podem representar al-
gum risco aos direitos dos titulares dos da-
dos. A partir da avaliagdao desses riscos, sao
identificadas as medidas necessarias para
sua contenc¢ao, que devem ser implemen-
tadas e testadas.

O RIPD pode ser elaborado de forma uni-
ca, envolvendo todas as operacdes de tra-
tamento de dados pessoais realizada pela
instituicao, ou também pode ser elaborado
um RIPD para cada projeto, sistema ou ser-
Vigo. Isso deve ser avaliado pela instituicao,
de acordo com seus processos internos de
trabalho e o volume de dados e de trata-
mentos realizados. De toda forma, o RIPD
deve ser elaborado ou atualizado sempre
gue existir a possibilidade de ocorrer impac-
to na privacidade dos dados pessoais, resul-
tante de:

Utilizacao de nova tecnologia, servico
ou projeto em que dados pessoais e/
ou dados pessoais sensiveis devam ser
tratados;

Rastreamento da localizagao dos indi-
viduos ou qualquer outra acao de trata-
mento de que vise a formacao de perfil
comportamental de pessoa natural, se
identificada;

Processamento de dados pessoais
usados para decisdes automatizadas
gue possam ter efeitos legais, incluidas
as decisdes destinadas a definir o seu
perfil pessoal, profissional, de consu-
mo e de crédito ou os aspectos de sua
personalidade;

Tratamento de dados pessoais de crian-
cas e adolescentes;

Tratamento de dados que possa resul-
tar em algum tipo de dano patrimonial,



moral, individual ou coletivo aos titula-
res de dados, se houver vazamento;

Tratamento baseado no interesse legi-
timo do controlador;

Alteragcdes nas leis e regulamentos
aplicaveis a privacidade, politica e nor-
mas internas.

9.2. REALIZACAO DO RELATORIO
DE IMPACTO DE PROTECAO DE
DADOS (DPIAS)

De modo geral, o Relatério de Impacto a
Protecao de Dados precisa ser elaborado an-
tes do inicio do tratamento dos dados, pre-
ferencialmente na fase inicial do programa
ou projeto que tem o propdsito de utilizar os
dados. O ideal é que ele apresente um pano-
rama geral de todo o processo, para que o
controlador consiga identificar quais sao as
principais ameacas e/ou riscos envolvidos.

O RIPD deve apresentar a descricao so-
bre os tipos de dados coletados, o método
utilizado para obté-los e indicar quais fo-
ram as garantias de seguranca oferecidas
ao titular dos dados. O responsavel pela
elaboracao do RIPD é o controlador, mas
também pode ser realizado por terceiros,
sempre sob o0 acompanhamento do Encar-
regado (DPO), gue também deve oferecer a
analise acerca de todas as ac¢des realizadas
para conter os riscos.

A LGPD nao traz especificacdes acerca
da forma do relatério de impacto a prote-
¢ao de dados, o que permite as organiza-
¢oes estruturar seus modelos proprios. Seu
conteddo minimo, contudo, vem indicado
pelo paragrafo Unico do art. 38 da LGPD:

Art. 38. A autoridade nacional poderd de-
terminar ao controlador que elabore re-
latdrio de impacto a protecdo de dados
pessoais, inclusive de dados sensiveis, refe-
rente a suas operacdes de tratamento de
dados, nos termos de regulamento, obser-
vados os segredos comercial e industrial.
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Pardgrafo Unico: Observado o disposto
no caput deste artigo, o relatdrio devera
conter, no minimo, a descricdo dos tipos
de dados coletados, a metodologia utili-
zada para a coleta e para a garantia da
seguranca das informagdes e a andlise
do controlador com relagcGo a medidas,
salvaguardas e mecanismos de mitiga-
¢do de risco adotados.

De qualquer forma, é importante que o
RIPD contenha as seguintes partes e espe-
cificagdes:

1. Identificagcdao dos Agentes de Tratamen-
to e o Encarregado: consiste na identifica-
¢do inicial do controlador e/ou operador e o
Encarregado de Dados que conduzira a ela-
boracao do RIPD.

2. Identificacdao da necessidade de ela-
boracao do relatério (Objetivo e Objeto
do RIPD): a preparag¢ao do relatério de im-
pacto deve ser de acordo com seu objetivo
especifico, que pode ser, dentre aqueles
previstos pela LGPD e ja descritos no topi-
co anterior: (i) demonstrar a conformidade
da operacao de tratamento; (ii) demonstrar
eventuais fraquezas e ou riscos da opera-
¢cao; (iii) identificar o melhor software ou
sistema para a organizagao g, (iv) identificar
uma vulnerabilidade. O objeto de avaliacao
do relatdrio, por sua vez, pode ser um sis-
tema, um departamento, um produto, um
servico ou uma solugao a ser aplicada den-
tro da organizacgao.

3. Equipe responsavel: o controlador de
dados é sempre o responsavel por garantir
gue o Relatorio de Impacto seja executado.
A equipe deve ser formada sob a responsa-
bilidade do Encarregado de Dados (o DPO)
e constituida por pessoas que estejam di-
retamente envolvidas no projeto de trata-
mento de dados, com conhecimento e ex-
periéncia apropriados.



78 LGPD | le

Geral de Prote¢cdo de Dados

4. Descricdo do processo de tratamento
adotado: o objetivo dessa descricao € for-
necer o cenario relativo aos processos que
envolvem o tratamento de dados pessoais,
fornecendo subsidios para avaliacao e tra-
tamento de riscos. Conforme definido pela
LGPD, o processo de tratamento de dados
pessoais envolve as seguintes fases:

a) Natureza do tratamento: descrever
nessa etapa como a instituicao trata
ou pretende tratar os dados pesso-
ais, indicando informacg¢des como (i)
como os dados pessoais sdo coleta-
dos, armazenados, tratados, usados
e eliminados; (ii) qual a fonte utiliza-
da para a coleta de dados; (iii) com
guais 0rgaos e empresas sao com-
partilhados; (iv) se existe operador
que realiza o tratamento em nome
do controlador; (v) se houve adoc¢ao
recente de nova tecnologia ou mé-
todo de tratamento de dados e, (vi)
quais as medidas de seguranca atu-
almente adotadas.

b) Escopo do tratamento: representa
a abrangéncia do tratamento de da-
dos, sendo importante destacar nesse
item as informacdes sobre os tipos de
dados coletados, o volume, a extensao
e frequéncia do tratamento, o periodo
de retencao, o numero de titulares afe-
tados pelo tratamento e a abrangén-
cia geografica do tratamento.

c) Contexto do tratamento: essa eta-
pa € destinada indicar a existéncia
de fatores internos e externos que
podem afetar as expectativas do ti-
tular ou o impacto sobre o tratamen-
to de dados, de modo a demonstrar
o equilibrio entre os interesses e a
necessidade do controlador em tra-
tar os dados pessoais e os direitos
dos titulares de dados. As principais
informacdes dessa fase etapa, por-
tanto, dizem respeito a natureza do
relacionamento da instituicao com
os individuos, se ha envolvimento
de criancas, adolescentes ou outro

grupo vulneravel, se o tratamento
realizado sobre os dados é condizen-
te com a expectativa dos titulares e
se estd de acordo com o determina-
do pela lei e regulamentos.

d) Finalidade do tratamento: nesse t6-
pico é indicada, por fim, a razao pela
qual se deseja tratar os dados pesso-
ais. A finalidade do tratamento deve
ser indicada com absoluta clareza,
pois é ela que justifica o tratamento.
As finalidades vém elencadas no ar-
tigo 11 da LGPD, sendo que as princi-
pais sdo:

cumprimento de obrigacao legal ou
regulatoéria pelo controlador;

execucao de politicas publicas;

alguma espécie de estudo realizado
por 6rgao de pesquisa;

execucao de contrato ou de procedi-
mentos preliminares relacionados a
contrato do qual seja parte o titular, a
pedido do titular dos dados;

exercicio regular de direitos em proces-
so judicial, administrativo ou arbitral;

protecao da vida ou da incolumidade
fisica do titular ou de terceiro;

tutela da salde;

atender aos interesses legitimos do
controlador ou de terceiro;

protecao do crédito; e
garantia da prevencao a fraude e a se-
gurancga do titular.

Essas finalidades ndo sao exaustivas, de
modo que o controlador deve informar e
detalhar qualquer outra finalidade especi-
fica do tratamento de dados, dando espe-
cial destagque para aquelas realizadas com
base exclusivamente no consentimento do
titular.

5. Descrever necessidade e proporciona-
lidade dos dados: Descrever como a insti-
tuicao avalia a necessidade e proporciona-
lidade dos dados. E necessario demonstrar
que as operacdes realizadas sobre os dados



pessoais limitam o tratamento ao minimo
necessario para a realizacao de suas finali-
dades, com abrangéncia dos dados perti-
nentes, proporcionais e Nao excessivos em
relacao as finalidades do tratamento de
dados (LGPD, art. 6° lll). Para atendimento
desse quesito, € importante destacar: (i) a
fundamentacao legal para o tratamento;
(i) como sera garantida a qualidade e exa-
tiddao dos dados; (iii) a conformidade do
tratamento as regras da LGPD; (iv) como
estdo implementadas as medidas que as-
seguram os direitos dos titulares dos dados;
(v) como sao fornecidas as informacdes de
privacidade para os titulares, e (vi) quais sdo
as salvaguardas para transferéncias inter-
nacionais de dados, se for o caso.

6. Avaliacdao dos Riscos identificados: O
art. 5° XVIlI da LGPD preconiza que o Rela-
torio de Impacto deve descrever “medidas,
salvaguardas e mecanismos de mitigacao
de risco”. Antes de definir tais medidas,
salvaguardas e mecanismos, contudo, é
necessario identificar os riscos que geram
impacto potencial sobre o titular dos da-
dos pessoais. Para cada risco identificado,
define-se (i) a probabilidade de ocorréncia
do evento de risco g, (ii) o possivel impacto
€aso o risco ocorra, avaliando o nivel poten-
cial de risco para cada evento.

Para melhor visualizacdao dos riscos e
possiveis impactos, € recomendavel a ela-
boracdao de matriz de risco (Probabilidade x
Impacto), que auxiliara no direcionamento
a da aplicacao de medidas de seguranca.

Nesse tépico, deve ser identificado qual-
guer risco que afete o tratamento de dados
pessoais. Dentre os principais riscos a priva-
cidade, destacam-se os seguintes:

Acesso ndo autorizado

Modificacao indevida ou nao autoriza-
da de dados

Perda, vazamento ou exclusdo de dados

Perda de controle por coleta excessiva
de dados
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Vinculagao de dados de forma nao au-
torizada ou improépria

Retencao prolongada de dados

Insuficiéncia de informacdes quanto a
finalidade do tratamento

Compartilhamento de dados ou refor-
mulacao da finalidade sem o consenti-
mento do titular

Desatendimento dos direitos do titular
de dados

Tratamento de dados sem consenti-
mento ou fora das hipodteses legais.

Sobre esse quesito, importante ainda
mencionar que a identificacao de riscos
decorre também de um processo rotineiro
de avaliacao e investigacao do controlador
em seus processos internos. Para avaliagcao
e identificacao de riscos, recomenda-se as
seguintes praticas:

Entrevistas com colaboradores e apli-
cacao de questionarios prévios
Leitura constante de documentos da
instituicao (politicas, regras etc)

Observacao das atividades de trata-
mento in loco

Analise de logs e registros de operagao

Avaliacao de recomendacgdes anterio-
res, se houver.

7. Decisao acerca dos riscos mapeados:
uma vez que os riscos tenham sido mapea-
dos e identificados, € necessario apresentar
quais foram as medidas de seguranca ado-
tadas pela instituicao. De acordo com a na-
tureza do risco, essas medidas podem ser:

Mudanc¢a no processo de tratamento
de dados

Alteracdes organizacionais
Capacitacao de pessoal

Absorcao do risco

Interrupg¢ao da atividade de tratamento

Contratagao de seguro para indeniza-
Ca0 POr riscos.
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8. Aprovacao do relatério: Esta etapa visa
formalizar a aprovagao do RIPD por meio da
obtencao das assinaturas do responsavel
pela elaboracao, pelo encarregado e pelas
autoridades que representam o controlador
e operador. O responsavel pela elaboragao
do Relatdrio pode ser o proprio encarregado
ou gualguer outra pessoa designada pelo
controlador com conhecimento necessario
para realizar tal tarefa.

9. Conclusao e manutenc¢ao: o RIPD deve
ser revisto e atualizado anualmente ou
sempre gque existir qualquer tipo de mu-
danca que afete o tratamento de dados
pessoais realizado pela instituicao. De uma
forma geral, essa mudanca pode ser moti-
vada por:

Alteracao na finalidade do tratamento
de dados

Alteracao que impacte no processo de
tratamento de dados

Mudancga expressiva na quantidade de
dados pessoais coletados

Identificacao de falha de seguranca ou
uso de nova tecnologia.

E importante que a instituicdo mantenha
0 processo de revisao do RIPD, a fim de de-
monstrar que avalia continuamente os ris-
cos de tratamento de dados pessoais que
surgem em consequéncia do dinamismo
das transformacdes tecnoldgicas, normati-
vas e corporativas.

CLIQUE AQUI.

9.3. DESENVOLVER E MINISTRAR
TREINAMENTO SOBRE RELATORIO
DE IMPACTO A PROTECAO DE
DADOS

O RIPD deve ser elaborado e conduzido o
mais cedo possivel no ciclo de vida do pro-
jeto de tratamento de dados pessoais, para
gue suas descobertas e avaliagcdes possam
ser incorporadas a operacgao. Para isso, &
fundamental que a instituicdo promova
um constante treinamento de suas equipes
nao somente no procedimento de elabora-
¢ao do Relatdrio de Impacto a Protegao de
Dados, mas também acerca do reconheci-
mento de todas as circunstancias que justi-
ficam a elaboragao desse relatorio.

A correta elaboracao e manutencgao do
RIPD permite a protecao da privacidade
desde o inicio da operacao de tratamento,
trazendo beneficios a instituicao, dentre os
guais destacamos:

Potenciais problemas sdo identifica-
dos em estagio inicial;

Menor custo no enfrentamento de pro-
blemas de forma precoce;

Maior conscientiza¢cao sobre privacida-
de e protecao de dados em toda a or-
ganizagao;

Maior conformidade as
mentos e normas;

leis, regula-
Acdes menos intrusivas para a privaci-
dade e menos impacto negativo nos
individuos;

Auxilia na reflexao sobre privacidade
em amplo aspecto.

Para acessar um modelo de RELATORIO DE IMPACTO
A PROTECAO DE DADOS que pode ser utilizado por
sua instituicdo no cumprimento dessa obrigacao,
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Capitulo 10
Gerenciamento de

Violacoes de Dados

Segundo preconiza o art. 46 da LGPD, os agentes de tratamento de dados devem
adotar medidas de seguranc¢a, técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados, situacdes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou qualquer forma de tratamento inadequado ou ilici-
to. A ocorréncia de qualquer uma dessas situagdes, portanto, deve ser tratada como
“incidente de seguranca por violacdao de dados pessoais”.

Ainda que a LGPD nao traga uma defi- ponder pelos danos decorrentes da viola-
nicao especifica acerca desse fato, po- ¢aodaseguranga caso deixem de adotar as
demos utilizar a definicdao utilizada pela medidas de seguranca previstas no artigo
GPDR, que serviu de inspiracao para a for- 46, obrigacao essa que se estende a outras
mulacao da lei brasileira, segundo a qual o pessoas que intervenham em alguma fase
incidente de seguranca € uma “uma viola-  do tratamento dos dados (art. 47).

¢ao da seguranca que provoque, de modo
acidental ou ilicito, a destruicao, a perda,
a alteracao, a divulgacao ou o acesso, nao
autorizados, a dados pessoais transmiti-
dos, conservados ou sujeitos a qualquer
outro tipo de tratamento”

Diante disso, é imprescindivel que a ins-
tituicao esteja preparada ndao somente para
compreender essa nova demanda, mas
também para que possa atuar de manei-
ra preventiva e reativa a ela. E fundamen-
tal estar pronto e saber como agir diante

Independente de nao estar expressa- de um episddio de violacdao de seguranca.
mente tipificado pela LGDP, a lei deixa Nesse interim é que se encaixa o Plano de
bem claro, contudo, que os agentes de tra- Respostas a Incidentes de segurangca em
tamento (controlador e operador) devem dados pessoais, que pode ser compreendi-
adotar formas de protecao para os dados do com um plano de agao apto a ser exe-
em tratamento, podendo, inclusive, res- cutado assim que o incidente ocorra. Esse
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plano inclui uma lista de tarefas e procedi-
mentos a serem executados por uma equi-
pe previamente selecionada e treinada, que
ira atuar desde a identificacao do acidente
até a efetiva mitigacao de danos, passando
pelo procedimento de investigagao interna
e comunicacdo as partes envolvidas e/ou
afetadas pelo incidente.

Vejamos nas etapas a seguir como o Pla-
no de Respostas a Incidentes pode ser es-
truturado e desenvolvido.

10.1. DESENVOLVER E
IMPLEMENTAR PLANO DE
RESPOSTA A INCIDENTES (DATA
BREACH RESPONSE)

Os planos de respostas a incidentes, ou
Data Breach Response, sdo projetados para
que a organizacao possa responder ade-
guadamente a um incidente de seguranca,
limitando danos ao negdcio e reduzindo o
tempo e os custos de recuperacgao. O prin-
cipal objetivo do plano de resposta &, por-
tanto, gerenciar incidentes envolvendo vio-
lacao de dados pessoais, de modo a limitar
seus danos.

Um plano de Resposta a Incidentes bem
feito permite coordenar acdes envolvendo
diversos departamentos da organizacao,
sem perder de vista o que é importante
para o negoécio e para a cultura da empresa.

Ter um plano de resposta a incidentes
planejado e eficiente torna-se, portanto, ab-
solutamente necessario para a organizac¢ao,
a fim de garantir que a resposta a qualquer
incidente seja feita de maneira apropriada,
calcada nas melhores praticas e em confor-
midade com a legislacao.

O Plano de Resposta a Incidentes preci-
sa ser previamente estruturado e elaborado,
pois sua existéncia é recomendavel antes
mesmo da ocorréncia de qualquer inciden-
te, com fases mapeadas e tarefas atribuidas
a equipes e/ou departamentos especificos.

Isso porque, apesar da adocao de medidas
preventivas de seguranca e protecao, inci-
dentes de seguranca sempre podem ocor-
rer e € necessario que a organizacao esteja
pronta para responder de imediato.

Ainda que nao existam parametros for-
mais para a elaboracao do Plano de Respos-
ta a Incidentes, que certamente serdo esta-
belecidos pela ANPD, é importante, desde
logo, pensar em seu planejamento e estru-
turacao a partir do cumprimento de algu-
mas etapas recomendadas, a saber:

a) Preparagcdao e Planejamento: ainda
que todas as medidas de seguranca se-
jam adotadas, incidentes de seguranca
sempre vao ocorrer, por isso € importante
€ que o plano seja previamente formula-
do e regulamente testado, para assegurar
seu correto funcionamento quando a or-
ganizagao realmente precisar utiliza-lo. O
primeiro passo, portanto, € a existéncia de
uma equipe de colaboradores previamen-
te definida, com funcdes determinadas,
que ira atuar na contencao do incidente
imediatamente apds sua ocorréncia. Os
integrantes dessa equipe podem variar
de acordo com a estrutura de cada orga-
nizagao, mas € importante que seja com-
posto por, no minimo, colaboradores das
areas juridica, de compliance, de Tl e de
comunicagao, sempre sob a supervisao
do Encarregado de Dados, o DPO. Se nao
houver estrutura interna suficiente para a
estruturacao do plano de resposta, a orga-
nizagcao pode contar com parceiros exter-
nos. O importante é que isso seja definido
ja na fase inicial.

O segundo passo dessa etapa consiste
no planejamento das respostas necessarias,
a partir de uma cadeia interna de validagao.
Segundo o art. 18 da LGPD, a organizagao
deve comunicar o titular de dados acerca
da ocorréncia de um incidente, se este pu-
der acarretar risco ou dano relevante aos ti-
tulares. A mesma ideia se aplica a parceiros
comerciais que saibam do ocorrido, impren-
sa e colaboradores internos. E fundamental
gue todas essas respostas sejam rapidas e



alinhadas entre si, abarcando todos os riscos
existentes. Um plano de respostas bem ela-
borado ja terd previamente definido quem
serdao os responsaveis pela formulacao das
respostas e como elas serdo apresentadas.

b) Cessar a causa (Contencao): a respos-
ta a um incidente de seguranca deve ser
decisiva e executada rapidamente. Essa
fase ndao pode conter falhas, de forma que
€ essencial que as praticas de emergéncia
sejam ensaiadas e 0s tempos de resposta
medidos, tal como recomendado no item
anterior. Dessa maneira, € possivel desen-
volver uma metodologia que estimule a
velocidade, minimize o impacto e os poten-
ciais danos causados por uma eventual in-
disponibilidade dos sistemas.

Existem dois tipos de contencao de in-
cidentes, a ‘longa’ e a ‘curta’ e cabe a equi-
pe responsavel adotar as medidas para os
dois tipos. A contencao de curto prazo ca-
racteriza-se por uma resposta imediata, a
fim de impedir que o incidente cause ou
continue causando danos. Ja a contengao
de longo prazo abrange o restabelecimen-
to do sistema a sua condi¢ao normal apos
a neutralizacao do fato gerador do inciden-
te ou ataque.

As medidas adotadas para cessar a causa
de um incidente podem compreender:

Indisponibilizacao de dados;

Interrupcao de sistema que fornece
dados;

Busca e apreensao de equipamentos;
Restricdo e/ou suspensdo de acessos;

Ordens judiciais para cessar medida
ilicita.

c) Investigacdao do incidente. Identifica-
¢ao, coleta e preservacao de evidéncias:
trata-se, nessa etapa, em conduzir o proces-
so de investigacao destinado a identificar,
coletar e preservar as evidéncias do inci-
dente. Descobrir ou tentar descobrir a cau-
sa de um incidente e fazer prova positiva
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da investigacao realizada sao sempre pro-
vidéncias muito importantes, ndo somente
para indicar que a organiza¢ao esta tratan-
do o incidente com a gravidade que efetiva-
mente possui, mas também para minimizar
eventuais sang¢des e indenizagdes.

Um incidente pode ser constatado de
diversas formas, como (i) através de de-
ndncia por parte do titular de dados, (ii)
pelo emprego de ferramentas automati-
zadas que detectam vazamento de dados,
(iii) através do reporte por parte de um
operador ou, ainda, (iv) por parte de um
terceiro. ldentificar a natureza do inciden-
te é fundamental para a coleta e preserva-
¢ao de provas.

A preservacao de evidéncias, por sua vez,
é fundamental para entender e combater
o incidente, vez que a forma adequada de
preservacao garante a autenticidade e a in-
tegridade da prova.

As provas de um incidente podem ser ca-
tegorizadas em duas espécies:

« Provas simples: sdo aguelas que estdo
visiveis na interface (papel, software,
sistema etc.). Sdo exemplos de provas
simples: ata notarial, prints de tela, ar-
quivos. Para fins de prova, devem pre-
valecer os documentos originais sobre
as copias, vez que os originais podem
ser submetidos a pericia. E importante,
ainda, que essas provas sejam guarda-
das em local protegido, sejam manti-
das em formato original e que seja con-
firmado o momento temporal de sua
obtencao.

« Provas complexas: sdao aquelas que
dependem de profissional habilitado
em computagao para que sejam lo-
calizadas e obtidas. Sdo exemplos de
provas complexas: dados da memo-
ria RAM, clonagem de midias bit-a-bit,
dados trafegados em rede, dados ex-
cluidos ou ocultos, logs de atividades.
Quanto a essas provas, € importante
observar que o estado dos dados nao
deve ser alterado.
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O processo de investigacao que leva a
identificacao e coleta de evidéncias deve
ser conduzido de maneira segura e eficien-
te, sempre com o objetivo de apuracgao de
fatos, nao se confundindo com acusacao
ou defesa. E importante que esse processo
seja baseado nas seguintes premissas:

Deve ser conduzido com ética e trans-
paréncia;
Deve ser efetuado nos limites da lei,
sem causar constrangimento aos en-
volvidos;

Deve ser mantido sigilo durante o pro-
cedimento.

A investigacao interna pode ser compos-
ta pelas seguintes etapas:

i. Depoimento de testemunhas: sem-
pre com sigilo, ndo pode gerar san-
¢oes ou represalias;

ii. Inspecdao em dispositivos corpo-
rativos: podem ser analisados tanto
aqueles que sao utilizados por co-
laboradores dentro da organizagao,
guanto aqueles utilizados fora da or-
ganizagao, valendo lembrar que, para
equipamentos entregues em como-
dato para terceiros, serd necessaria
expedicao de ordem judicial para a
inspecao.

iii. Relatério: conclusdes fundamenta-
das, sem juizo de valor.

Para as hipoteses de incidente envolven-
do a apuracao de ato ilicito, também havera
a consequente investigacao judicial.

d) Erradicagdo e Recuperagao: a erradica-
¢cao é etapa fundamental para a continuida-
de dos negdcios da organizacao, pois visa
restaurar todos os sistemas corporativos afe-
tados pelo incidente de seguranca. O plano
de respostas a incidentes deve estabelecer
um processo para restauragcao de todos os
sistemas afetados e remover quaisquer ves-
tigios, de acordo com a natureza do inciden-

te ocorrido. Se necessario, sistemas deverao
ser atualizados ou melhorados, para que o
mesmo tipo de incidente ndao ocorra nova-
mente.

A recuperagao, por sua vez, tem por ob-
jetivo determinar como todos os sistemas
serao trazidos de volta a normalidade em
termos de producao, depois de verificar se
estdo limpos de livres de qualquer brecha
gue possa levar a um novo incidente. Even-
tuais perdas de dados e/ou sistemas sdo
avaliadas nessa etapa, sendo importante a
existéncia de copias de seguranga em um
sistema de nuvem para que o fluxo normal
de informacgdes seja restabelecido.

e) Elaboracao do relatério do incidente e
identificagdo dos procedimentos adota-
dos: uma vez que a equipe responsavel pelo
Plano de Resposta concluiu todos os proce-
dimentos previstos, caberd ao supervisor (o
Encarregado de Dados) elaborar o relatoério
devidamente circunstanciado acerca do in-
cidente ocorrido e de todas as providéncias
gue tiverem sido adotadas.

O primeiro item a ser relatado é a des-
cricao do proprio acidente, com as seguin-
tes informacoes:

ldentificacao do evento

Integrantes do comité de crise respon-
savel pelos trabalhos de contencao

Dados atingidos pelo evento ou inci-
dente

Primeiros impactos e consequéncias
identificadas

Para quem houve o reporte do incidente

Medidas de contorno ou prevencao
adotadas

A boa pratica na elaboracdo do Pla-
no de Respostas recomenda também a
elaboracdao de uma Cadeia de Custédia
contendo a relacdo de todas as provas e/
ou evidéncias relativas ao incidente, a fim
de garantir a idoneidade e rastreabilidade
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dos vestigios, com a finalidade de preser- do relatdrio, contendo a Comunicacdo em
var a confiabilidade e a transparéncia do  si, dirigida a ANPD, contemplando as in-
processo. formacgdes destacadas no §1° do art. 48 da
LGPD. Trata-se, portanto, da elaboracao do
Data Breach Notification, que consiste no
ato de informar o incidente ocorrido tanto
a Autoridade Nacional de Protecao de Da-
dos, quanto aos titulares de dados envolvi-
dos, identificando os possiveis danos e as
providéncias que foram e que estao sendo
tomadas para mitigar tais danos. Essa co-
municagcao deve apresentar alguns pontos

. . . previamente definidos pelo artigo acima ci-
A elaboragao do relatdrio, por fim, € impor- 540, que sao:

tante nao somente para a comprovagao da
atuacgao da organizac¢ao diante do incidente,
mas também para que o episddio fique do-

O relatério também deve apresentar a
identificacdo dos impactos gerados pelo
incidente, bem como a classificacdo desse
impacto de acordo com sua gravidade,com a
correspondente matriz de risco. Os impactos
devem ser considerados ndao somente sob a
perspectiva dos danos causados aos titulares
de dados envolvidos, mas também em rela-
¢ao a atividade negocial como um todo.

| — a descricao da natureza dos dados
pessoais afetados;

cumentado e sirva como referéncia para a Il - as informagdes sobre os titulares en-
revisdo de procedimentos internos, melhoria volvidos;

e atualizagao de sistemas e evolugao do pro- lll - a indicagao das medidas técnicas e
prio Plano de Respostas a Incidentes. de seguranca utilizadas para a prote-

¢ao dos dados, observados os segre-

. . dos comercial e industrial;
f) Comunicacao - Data Breach Notifi-

cation: o processo do plano de resposta a
incidente se completa com a formatacao

IV — os riscos relacionados ao incidente;

V - 0s motivos da demora, no caso de
a comunicacao nao ter sido imediata;
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VI - as medidas que foram ou que serao
adotadas para reverter ou mitigar os
efeitos do prejuizo.

Considerando-se, portanto, a extensao
das informacgdes contidas nessa comuni-
cacao, € imprescindivel que a organizacao
esteja previamente preparada para adotar
as medidas previstas em seu plano de res-
posta e, na sequéncia, fazer a necessaria
comunicagao aos envolvidos e a autorida-
de responsavel. Vale observar que a LGPD
nao determina qual é o prazo para o envio
da comunicagao, mas € importante obser-
var que o tempo decorrido entre o inciden-
te e a efetiva comunicacao sera fatalmente
considerado no momento da aplicagao de
eventuais sangoes.

Se o incidente envolver a pratica de al-
gum ato ilicito como, por exemplo, seques-
tro da base de dados e a exigéncia de va-
lor para liberacao, recomenda-se, ainda, a
apresentacao de pedido para instauracao
de inquérito policial.

O importante é demonstrar que a orga-
nizacao fez tudo o que podia e 0 que deve-
ria fazer assim que a ocorréncia do inciden-
te foi constatada.

10.2. TESTAR RESPOSTA A
INCIDENTES E DBN

Além de previamente estruturado, é de
fundamental importancia para a organiza-
¢ao que seu Plano de Respostas a Inciden-
tes seja constantemente testado. E preciso
saber se realmente funciona e em gquanto
tempo as medidas identificadas poderao
ser adotadas. Esse exercicio deve envolver
toda a equipe previamente definida no pla-
no e, idealmente, simular uma violagao de
segurancga, para garantir que o sistema de
seguranca esta funcionando perfeitamente
e gue os profissionais estao, de fato, prepa-
rados para atuar em casos de emergéncia.

A execucao desses testes mantém o plano
de Respostas a Incidentes atualizado e ade-
guado a sua finalidade, ao mesmo tempo em
gue também ajuda a identificar e ajustar pon-
tos fracos na seguranca e nos procedimentos.

10.3. DESENVOLVER E MINISTRAR
TREINAMENTO SOBRE RESPOSTA
A INCIDENTES/DBN

As boas praticas recomendadas nesse
segmento demonstram que é muito me-
Ihor para a organizacao saber como agir
diante da ocorréncia de um incidente de
seguranca. Além da criagao prévia de um
eficiente Plano de Respostas a Inciden-
te, € importante desenvolver e ministrar
treinamentos para sua aplicagao, envol-
vendo equipes e gestores, o que evita que
decisGes apressadas e arriscadas sejam
tomadas. Antes mesmo da promulgacao
da LGPD, é possivel notar que as organiza-
¢coes ja vém reforcando suas medidas de
segurancga e de protecao de dados, bem
como criando equipes especializadas,
como forma de evitar perdas financeiras e
dano reputacional. Nao se trata, portanto,
de mera adaptacao a uma questao juridi-
ca, mas sim de fator relevante de sobrevi-
véncia no mercado.

Nao menos importante do que isso € a
conscientizacdao e a mudanca da cultura
empresarial, o que se atinge, por exemplo,
por meio de treinamentos de colaboradores
e revisao dos critérios para contratacao de
fornecedores, posto que de nada adianta
investir em sofisticados padrdes de segu-
ranca contra ameacas externas, se a organi-
zagao continua vulneravel do ponto de vista
humano. Nesse sentido e, por fim, citamos
algumas medidas que podem ser adotadas
para aperfeicoar o sistema de seguranca e
protecao de dados e o gerenciamento dos
respectivos riscos:
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Integrar o risco de privacidade de da- - Manter medidas de seguranca de re-
dos na matriz global de avaliagao de cursos humanos que garantam que o
riscos de seguranca, identificando acesso a dados pessoais seja feito por
ameacas e vulnerabilidades relaciona- pessoas que tenham assinado termos
das com a protecao de dados pessoais. de responsabilidade e confidenciali-

dade especificos. Em complemento a
essa medida, devem ser adotados pro-
cedimentos que assegurem a imediata
inacessibilidade ao sistema por parte
de colaboradores desligados da orga-
nizacao.

Manter medidas técnicas de seguran-
¢a visando evitar, neutralizar ou mitigar
os riscos identificados.

Manter medidas de criptografia de
dados pessoais, fornecendo protecao
contra o processamento nao autoriza-

do ou ilegal de dados pessoais. Integrar a privacidade de dados nos

planos de continuidade de negdcios

Restrlnglr 0 acesso a dados ppessoals a (DOI’G Loss Prevention).

colaboradores e/ou terceiros com ne-

cessidade legitima. Manter uma certificacao de segurancga

como, por exemplo, a ISO 27001.
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Encerramento do Projeto

Durante o processo de implementagao do
projeto de adequacao a LGPD, é recomen-
dado que sejam definidos indicadores para
as diversas etapas do projeto, que possam
representar o cumprimento das metas pro-
postas. Os indicadores podem medir de
maneira eficaz o sucesso da implementa-
¢ao do projeto em cada uma de suas fases
e facilitam a visualizacao das areas e pontos
gue estdo em conformidade, bem como
aguelas que apresentam maiores riscos.
Ademais, os indicadores propostos facili-
tam a cobranca de metas e objetivos em
cada etapa.

E sabido que o processo de implemen-
tacao dos requisitos da LGPD ira exigir um
esforco grande da institui¢ao e de seus co-
laboradores. O estabelecimento desses in-
dicadores de sucesso em cada etapa per-
mite que, ao final do processo, cada fase
seja individualmente analisada e que os
gestores tenham a exata visao dos proces-
sos que foram implementados. A imple-
mentacao da LGPD € um processo que nao
se esgota. Ao contrario, o monitoramento
continuo dos sistemas, procedimentos e
comportamentos implementados é o fator
que ird permitir que os padrdes de segu-
ranca e de privacidade sejam preservados
e continuamente aplicados.

11.1. REVISAO DO GAP
ASSESSMENT (GAP
ANALYSIS) E CORRECAO
DE NAO-CONFORMIDADES
RESIDUAIS

O Gap Assessment (ou Gap Analysis), ou
ainda analise de lacunas, conforme ja trata-
do em capitulo anterior, € o procedimento
feito na fase inicial de implementacao do
programa de conformidade com a LGPD,
gue tem como objetivo obter um diagndsti-
co da organizagao em relagao a maturidade,
aderéncia, governanga e processos solicita-
dos pela LGPD, apontando inconformida-
des e solugdes para mitigar ou minimizar
riscos. Significa verificar quanto de aderén-
cia a nova lei a organizagao ja possui e qual
0 caminho ainda tem a percorrer.

Ao final do programa de implemen-
tacao da LGPD, apods vencidas as etapas
descritas nas fases anteriores, como ela-
boracao de Relatdrio de Impacto, revisao
e/ou criacdo de politicas de seguranca,
implementacao dos direitos dos titulares
de dados e ajustes de contratos, é de fun-
damental importancia que o Gap Analy-
sis seja revisitado, a fim de identificar se
todas as inconformidades incialmente
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encontradas foram supridas, se as pro-
vidéncias inicialmente mapeadas foram
implementadas, se os mecanismos de
salvaguarda e protecdo se encontram em
funcionamento e se ainda persiste alguma
inconformidade residual, que poderd de-
mandar o reforco de algum procedimento
ja criado ou a criagao e implementacao de
Mmecanismos NoVos.

A revisao do Gap Analysis demanda a
revisao de todo o processo implementado
junto a Instituicao, mas a verificacao dos
seguintes pontos deve ser especialmente
considerada, a fim de que nenhuma lacuna
seja esquecida:

Dados armazenados: foi feito mapea-
mento de dados pessoais e sensiveis
que a organizacao trata? De que for-
Mma sao obtidos, como sdo armazena-
dos, guem tem acesso, com quem sao
compartilhados, qual a efetiva necessi-
dade dos dados coletados;

Consentimento: revisdo dos processos
de obtencao do consentimento do titu-
lar na captura de dados pessoais;

Politica de privacidade: encontra-se
elaborada e atualizada? O texto deve
avaliar como a organizag¢ao informa os
titulares sobre a politica de privacidade
da organizagao, tratamento de dados,
incluindo informacao sobre dados cap-
turados de forma automatizada, como
cookies;

Segurancga e protecao de dados: avalia-
¢ao dos controles de seguranca da or-
ganizacao frente ao risco de violagdes
internas e externas que possam impli-
car em vazamento de dados e outros
incidentes;

Conscientizagao: assegurar que a equi-
pe de colaboradores esta ciente sobre
a LGPD e realmente engajada nos pro-
cedimentos implementados;

Analise geral: consolidacao dos resulta-
dos, analise critica do status atual apos
0 processo de implementacao dos re-
quisitos da legislacao e adoc¢ao das me-

didas recomendadas para fechamento
das lacunas inicialmente encontradas.

11.2. CRIAR E IMPLEMENTAR
GERENCIAMENTO DE MUDANCAS

Apds estabelecida a integralidade do pro-
grama de implementagao da LGPD que
sera feito dentro da Instituicdo, incluindo
todas as suas fases, os profissionais e a pro-
pria instituicdo devem enfrentar o desafio
de fazer a transicdao entre os status anterior
e a efetiva aderéncia aos requisitos exigidos
pela legislacdao, bem como implantar um
conjunto de processos que se tornarao par-
te do “modelo padrdao de processos organi-
zacionais”. Para usar uma expressao atual,
a instituicao devera encontrar o seu “novo
normal” no que se refere ao tratamento de
dados pessoais.

O processo de implementagao dos re-
quisitos da LGPD implicara ndao somente na
adocao de sistemas computacionais sofisti-
cados para seguranca e protecao de dados,
mas também em mudancgas culturais, com-
portamentais e de processos operacionais,
envolvendo os diversos departamentos da
organizacdo. E importante, portanto, que
esse processo seja gerenciado e acompa-
Nnhado in loco, com cada departamento,
cada gestor, cada responsavel.

Sao dicas importantes para a implemen-
tacao e o gerenciamento das mudangas im-
postas pelo processo de adaptacao as exi-
géncias da LGPD:

Integrar os novos processos aqueles ja
existentes;

Evitar a duplicacdo de processos e es-
forcos sempre que possivel;

Cuidar para gue inconsisténcias e fra-
quezas sejam corrigidas ao longo do
tempo de implementacao do progra-
ma, mantendo processos em melhoria
continua;

Promover a capacitagao de pessoas e
ajustes das ferramentas existentes.
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11.3. REUNIAO FINAL DE PROJETO der a LGPD como uma mudanca de proces-
sos e mudanca de cultura, de forma que é
A fase final do projeto de implementacdo imprescindivel certificar-se de que todos os
pode ser oficializada com a reunido de to- envolvidos estdo conscientes da necessida-
dos os gestores envolvidos no processo, de de manter presente no dia-a-dia de to-
sob orientacdo do Encarregado de Dados, 0 dos a nova cultura de segurancga e protegao
DPO, a fim de identificar se o planejamento  de dados que foi implementada ao longo
inicial para cada fase foi devidamente cum- do projeto.

prido, além de definir regras de monitora-
mento do programa.

Além de estarem cientes de todo esse
processo, também é importante que os en-
Com efeito, a etapa final desta jorna- Volvidos saibam como comprovar que seus
da de adequacdo consiste em percorrer o respectivos departamentos estdo devida-
diagndstico inicial, revendo a implementa- mente adequados a LPGD e quais respon-
cdo das fases e reavaliando a maturidade  sabilidades demandam desse processo.
da organizacao apods essa implementacao

Enfim, chegando-se ao fim do projeto de
de processos e culturas.

implementacao da LGPD, alguns pontos de
A verdade é que o fim do projeto de ade- atengao devem permanecer sob constante

quacdo a LGPD significa apenas o inicio do  alerta, a fim de que sejam constantemente

trabalho de manter a consisténcia e a ob- monitorados e verificados por seus gesto-

servancia pratica do programa de privaci- res, a saber:

dade, protecao de dados e direitos funda-

" ' Manter atualizadas as politicas de se-
mentais dos titulares.

guranca da seguranca e de Privacida-
Um dos requisitos mais importantes de e protecao de dados;

para a organizagao e seus gestores € enten- - Manter em evidéncia nas paginas virtu-
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ais de seu negodcio os termos de confi-
dencialidade e de uso, bem como aler-
tas sobre cookies de navegacao;

Manter atualizado o Relatério de Im-
pacto de protecao de Dados;

Manter atualizados registros do proces-
samento de dados pessoais;

Revisar contratos com consumidores,
colaboradores, fornecedores e parcei-
ros, firmando os necessarios termos de
confidencialidade e incluindo as clau-
sulas padrao da LGPD.

Realizar periodicamente uma auditoria
no fluxo e no mapeamento de dados;

Investir em treinamentos regulares
para colaboradores e agentes de trata-
mento de dados.

11.4. CONTRATACAO DE SEGURO
DE RISCOS CIBERNETICOS

A LGPD, ao regular e proteger o uso e pro-
cessamento de dados pessoais, também
garante aos titulares destes dados seus di-
reitos fundamentais a liberdade e a privaci-
dade, de forma que as organizagdes ficam
obrigadas a adotar medidas de seguranca,
técnicas e administrativas, aptas a proteger
0s dados pessoais contra acessos Nnao auto-
rizados e contra situacdes acidentais ou ili-
citas que resultem em perda, alteracao, va-
zamento de dados ou qualquer outra forma
de tratamento inadequado ou ilicito.

O alto volume e a sofisticacao de recen-
tes ataques cibernéticos, aliados a respon-
sabilidade que o controlador possui pela
integridade e confidencialidade dos dados
pessoais de seus clientes/alunos, tém obri-
gado as organizag¢des a repensar sobre mé-
todos de seguranca e protecao, a fim de
garantir protecao mais efetiva contra inci-
dentes dessa natureza. Somados a esses fa-
tos, também € necessario considerar o alto
custo das multas e sancdes previstas pela
LPGD, que podem chegar até 2% (dois por
cento) do faturamento da pessoa juridica, li-

mitadas a R$50.000.000,00 (cinquenta mi-
Ihdes de reais), e o impacto que incidentes
dessa natureza tem sobre os negodcios.

Os sistemas antivirus e firewalls, que sao
as solucdes mais conhecidas de protecao,
inibem ataques cibernéticos no dia-a-dia
das organizagcdes, mas nao sao suficientes
para impedi-los de constante e ininterrupta,
uma vez que a sofisticacao dos ataques e
invasdes costumam acompanhar os avan-
¢os da tecnologia.

A estagnacao nos processos de trata-
mento de riscos torna a organizacao vulne-
ravel, de forma que é imprescindivel a ado-
¢ao de medidas cada vez mais modernas
e atualizadas para impedir ou prevenir ata-
ques cibernéticos. A seguranca da informa-
¢ao, a atualizacao da infraestrutura de Tl e
0s procedimentos de treinamento e cons-
cientizacao de equipes precisam ser vistos
como investimento para a organizacao.

No contexto das medidas de seguranca
gue podem ser adotadas, também ha que
ser considerado a contratacao do Seguro
de Responsabilidade Cibernética, que tem
como objetivo proteger as organizagdes em
casos de reclamacao de terceiros por res-
ponsabilidade na administracdao de dados
pessoais.

A contratacao de seguro dessa natureza
pode representar a complementacao da
estrutura de protecao das organizagdes e
pode cobrir muitos dos desdobramentos
de um ataque cibernético, por vezes re-
embolsando as organizagdes por despesas
relacionadas a uma eventual violagdao de
seguranca e divulgacao nao autorizada de
dados sob sua custddia. Para melhor con-
textualizar os riscos envolvidos, é preciso
ter em mente que os custos decorrentes de
uma violagao de seguranga podem envol-
ver, dentre varias outras, despesas com:

Defesa

Investigagao administrativa

Peritos forenses

Pagamento de indenizacdes a clientes



prejudicados

Pagamento de resgate em caso de se-
guestro de dados

Notificagdes e monitoramento de da-
dos de clientes afetados

Assessoria de imprensa para recupera-
¢ao de imagem e reputacao No merca-
do

Lucros cessantes devido a interrupgao
de rede.

Dessa forma, a contratagcao de seguro ci-
bernético pode atuar de maneira importan-
te e eficiente no cenario de preparagao da
organizacao frente a riscos, permitindo que,
por meio dele, a resposta seja mais rapida,
eficiente e menos custosa.

11.5. COMPLIANCE COMO
RESPONSAVEL PELA ADEQUACAO
DAS ORGANIZACOES A LGPD

E certo que praticamente todas os depar-
tamentos da instituicao terao, em algum
momento, contato com informacdes de ter-
ceiros, na forma de dados pessoais. Dessa
maneira, Nao parece ser tarefa facil reorga-
nizar a instituicao para o tratamento de da-
dos nos moldes exigidos pela Lei Geral de
Protecao de Dados, tanto em relagcao para o
tratamento dos dados ja coletados pela ins-
tituicdo, como para aqueles que serao futu-
ramente coletados e tratados.

Responsavel por assegurar a conformi-
dade legal, regulatdria e operacional dentro
de empresas e instituicdes, incentivando,
ainda, a adocao de comportamentos éticos
e transparentes, o setor de Compliance (re-
presentado pelo CFO, comité, departamen-
to ou consultoria externa) pode também
abracar a desafiadora missao de conduzir a
adequacao da organizacao as diretrizes da
LGPD, acompanhando-a em todas as fases
enquanto o0s ajustes necessarios vao sen-
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do implementados. Isso porque a busca da
conformidade é da natureza intrinseca dos
Programas de Integridade.

Vale ressaltar, assim, que a LGPD ird exigir,
mMais do que nunca, que as instituicdes bus-
quem a implementacao de Programas de
Compliance, ndao somente para adequagao
as questdes regulatodrias e legais, mas tam-
bém para dar visibilidade e transparéncia
as questdes envolvendo privacidade e pro-
tecdo de dados pessoais. Sao duas frentes
gue se complementam perfeitamente bem,
especialmente porque a LGCGPD também
consagra em seu texto os principios da se-
guranga, €tica e responsabilidade no trata-
mento de dados pessoais, mesmos princi-
pios consagrados pela Lei Anticorrupgao e
seu Regulamento na implementacao dos
Programas de Integridade.

Com efeito, assim como o Compliance
é adotado em outras esferas da cultura
organizacional, especialmente para asse-
gurar a conformidade quanto a legisla-
¢ao Anticorrupcgao, tributaria e regulatoria,
também é altamente recomendado como
meio efetivo para implementacao das di-
retrizes que regem a LGPD, além de asse-
gurar a transparéncia, responsabilidade e
confidencialidade no tratamento de da-
dos pessoais e aos direitos fundamentais
dos titulares de dados.

Um programa de Compliance que traga
na estruturacao de seus pilares mecanis-
mos de gestao e protecao de dados pesso-
ais, em consonancia com os requisitos da
LGPD, podera, além de evitar riscos e danos
decorrentes da inconformidade, funcionar
como atenuante na eventual aplicagdao de
qualquer sancao.

Fazendo o entrelacamento dos pilares
gue compdem o Programa de integridade
com as fases da adequacgao aos requisitos
da LGPD, indicamos, nos passos a seguir
como o Compliance pode colaborar na im-
plementacao dos requisitos da LGPD den-
tro da organizacao:
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01/ Definicdo do DPO: a nomeacdo de um En-
carregado de Dados, ou Data Protection Officer
- DPO, é peca fundamental para que a instituicao
estabeleca uma comunicacao eficiente e segura
entre os titulares de dados, a Autoridade Nacional
de Protecao de Dados e a alta administracao da
propria organizacao. A presenca de um responsavel
pelo processo de adequacao ira garantir o engaja-
mento de todos os envolvidos no processo.

02 / Diagnéstico da empresa (Due Diligence): re-
alizado na fase inicial do programa de Integridade,
a Due Diligence ira fornecer um diagndstico inicial
também em relacao a privacidade e protecao de da-
dos, a fim de verificar o nivel de aderéncia atual que
a organizagao possui em relacao aos requisitos da
LGPD, quais suas inconformidades e riscos.

Mapeamento de Dados e Elaboragao de Matriz
de risco: inserida na fase de diagndstico, o ma-
peamento de dados e a elaboragcao da matriz
de risco contribuem para o desenvolvimento do
plano de acao, indicando o nivel de risco exis-
tente nos procedimentos atuais da organizagao
e estabelecendo controles técnicos, documen-
tos e procedimentais que devem ser inseridos,
além de indicar o grau de maturidade da orga-
nizacao em relagao aos requisitos da LPGD.

03/ Cédigo de conduta ética: documento impres-
cindivel dentro do programa de Integridade e igual-
mente importante na implementacao da LGPD, o
coédigo de conduta ética da organizagcao deve ter
inserido em seus artigos aqueles que visam disse-
minar a cultura de protecao, transparéncia e integri-
dade em relagao ao tratamento de dados, reforcan-
do a importancia da preservacao da privacidade e
respeito aos direitos fundamentais dos titulares de
dados.
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04 / Politicas Institucionais: as politicas institucionais representam as
diretrizes, os parametros dentro dos quais as acdes da organizagao e de
seus integrantes devem se desenvolver, sempre permeada por seu con-
junto de valores e principios éticos, permitindo a uniformidade e correta
€exXecugao Nos processos, a utilizagao constante de boas praticas e a inte-
racao entre os diversos departamentos. Dentre esse conjunto de politi-
cas, incluem-se as politicas proprias para o tratamento e protecao de da-
dos, como Politica de Seguranca da Informacao, Termos de Uso, Politica
de Privacidade e de Cookies, expondo com clareza sobre o tratamento
dos dados, a finalidade de seu uso, as bases do tratamento, além dos di-
reitos dos titulares de dados.

05/ Atualizacdo de contratos: a etapa de adequacédo contratual exis-
tente nos processos de compliance também é imprescindivel para a ade-
quacao a LGPD, pois € necessario que os contratos estejam em confor-
midade com a legislacao, tanto no sentido de proteger o controlador em
relacdao em relacao as bases para tratamento de dados, quanto para se
certificar de gque terceiros relacionados com o controlador estao adotando
as mesmas regras de protecao e seguranca de dados. Assim, devem ser
revistos e reajustados contratos com consumidores finais, com funciona-
rios, parceiros e fornecedores, incluindo-se também os respectivos termos
de confidencialidade.

06 / Monitoramento: como em todo programa de Integridade, tam-
bém em relagdo a implementacao das regras da LGPD, sera necessario
monitorar se todas as regras, politicas, processos e procedimentos estao
sendo observados e cumpridos na pratica. Além de identificar possiveis
inconsisténcias e fragilidades, o monitoramento pode gerar indicadores
que auxiliam na gestao da privacidade e protecao de dados.

07 / Treinamento e Comunicagido: assim como o Compliance incenti-
va a adoc¢ao de condutas e comportamentos alicercados na ética, na so-
lidariedade e na transparéncia, a criagao de uma cultura de privacidade e
respeito aos direitos fundamentais dos titulares de dados é indispensavel
para que todos os colaboradores sejam agentes da privacidade e ajudem
a instituicao a permanecer em conformidade com os requisitos da LGPD.
Dessa forma, os treinamentos sao essenciais para que todos os colabora-
dores e envolvidos no tratamento de dados recebam informacdes sobre
técnicas, sistemas, procedimentos e condutas que estejam alinhados com
o programa de adequac¢ao a LGPD, contribuindo, assim de forma funda-
mental para a criagao de uma cultura de protecgao a privacidade e manu-
tencao da conformidade.

> \
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